Modul: DECA I BEZBEDNO KORIŠČENJE  INTERNETA  
1. KARAKTERISTIKE MODULA 

	Kod modula:
	Interni kod

	Nivo:
	Srednji i viši nivo.

	Naziv modula: 
	 DECA I BEZBEDNO KORIŠČENJE  INTERNETA  

	Vrednost kredita:
	Ukoliko smatrate da je potrebno

	Preduslov (neophodna znanja):
	Osnovna informatička pismenost 

	Uvod:
	Svrha – razlozi uvođenja modula

Na osnovu uvida u više rezultata istraživanja koja se bave aspektima bezbednosti dece na Internetu izdvojili smo osnovne rizike kojima deca mogu biti izložena. To su:
1. Izlaganje nasilnim ili seksualnim sadržajima;

2. Direkna komunikacija sa osobom koja traži neprimerene odnose;

3. Izloženost uznemirujućim, neprijateljskim i nepristojnim elektronskim porukama,

4. Preterana izolovanost deteta koja proizilazi iz prečestog⁄dugotrajnog korišćenja Interneta.

U literaturi koju smo proučavali (Istraživanje Garlic instituta iz Velike Britanije, Istraživanja u SAD, Istraživanja hrabrog telefona u Hrvatskoj itd.)  navodi se veliki broj slučajeva zloupotrebe dece putem Interneta. Broj zloupotrebe dece u svetu je sve veći ali i kod nas.  

Zbog navedenog,  osnovni razlog uvođenja modula je da se naša deca upoznaju sa rizicima na internetu  i usvoje  pravila za bezbedno korišćenje Intrerneta. Iz tog razloga neophodno da se zaposleni u obrazovanju i vaspitanju ali i roditelji usavrše u ovoj oblasti.


	Cilj modula:
	Generalna izjava u kojoj su sadržani osnovni principi modula. Sadrži rezime onoga što će učesnik da postigne u okviru uspešno završenog modula

· Stručno usavršavanje zaposlenih u obrazovanju i vaspitanju na temu obrazovanja i vaspitanja učenika u skladu sa rizicima sa kojima se učenici susreću u internet globalnom okruženju. 

· Upoznavanje nastavnika, vaspitača i roditelja sa rizicima sa kojima se učenici susreću u internet globalnom okruženju i integracijom pravila bezbednosti u radu sa učenicima (kako naučiti učenike da rade u takvom okruženju bezbedno po sebe i druge učenike).

· Razvijanje strategije delovanja u odnosu na izvore koji ugrožavaju bezbednost.

	
	Podizanje nivoa svesti i znanja kod nastavnika, dece i roditelja o bezbednosti  na internetu i merama koje treba predužeti za bezbedno i efikasno koiršćenje interneta.

Polaznik treba da bude sposoban da:

1) Poznaje mogućnosti upotrebe interneta u obrazovanju,

2) Sigurno i bezbedno pretražuje internet,

3) Sigurno i bezbedno komunicira na internetu,

4) Obezbedi pouzdanost računara na internetu,

5) Integriše u nastavni proces strategije delovanja u odnosu na izvore koji ugrožavaju bezbednost tj. da osposobe decu za bezbeno korišćenje Interneta.


	Sadržaj (struktura) modula:
	1. Internet u obrazovanju (Osnovni koncept veb orjentisanog učenja; Napredno korišćenje interneta; Prezentovanje obrazovnih materijala na internetu; Uloga nastavnika i učenika u internet okruženju );

2. Bezbednost računara na internetu (Tipovi narušavanja bezbednosti; Izvori narušavanja bezbednosti; Mere bezbednosti-procedure; Obezbeđenje pouzdanosti računara na internetu-praktičan rad);
3. Sigurno i bezbedno pretraživanje interneta (Utvrđivanje prirode izvora informacija;  Prepoznavanje nepouzdanog izvora informacija; Procena da li sadržaj i stil izvora informacija odgovaraju svrsi; Mladi u internet okruženju); 

4. Sigurna i bezbedna komunikacija na internetu (sinhrona i asinhrona) Korišćenje elektronske pošte za siguran i efikasan prenos poruka; Korišćenje infromacionih tehnologija za adaptaciju materijala koji se objavljuje za široku publiku;  Komunikacija dece u internet okruženju; 
5. Etika i internet (online etika) Kako zaštititi privatnost na Internetu? (problem odnosa računara i privatnosti, upotreba informacija, lična privatnost, zakonska podrška); Odgovornost na internetu;  autorska prava, kontrole kvaliteta, uticaja infromacija na različite grupe u društvu; 
6. Projekat nastavnika namenjen učenicima (Samostalni rad nastavnika).


	Ukupan broj časova:
	20

	Ciljna grupa:
	Kome je namenjen modul, koliko će biti polaznika u svakoj grupi – po idealnim uslovima za rad.
Učitelji, nastavnici (posebno nastavnici informatike i tehničkog obrazovanja ali i nastavnici iz drugih nastavnih predmeta), vaspitači i zaposleni u pedagoško-psihološkoj službi škole kao i roditelji.

Optimalni broj polaznika je 20 do 25, maksimalno 40 polaznika u grupi.


2. STRUKTURA MODULA

	R.B.
	Naziv nastavnog predmeta

DECA I BEZBEDNO KORIŠČENJE  INTERNETA  
	Broj časova

aktivne nastave
	Individualni i grupni rad
	Vrednost kredita

	1.
	Internet u obrazovanju
	1
	
	

	2.
	Bezbednost računara na internetu 
	2
	2
	

	3.
	Sigurno i bezbedno pretraživanje interneta 
	2
	2
	

	4.
	Sigurna i bezbedna komunikacija na internetu 
	3
	2
	

	5.
	Etika i internet (online etika) 
	2
	
	

	6.
	Projekat nastavnika namenjen učenicima 
	1
	3
	


3. OPIS PREDMETA (Popuniti Tabelu pojedinačno za svaki predmet)
	Kod predmeta
	Interni kod

	Nivo
	Osnovni ili neki viši

	Naziv predmeta 
	DECA I BEZBEDNO KORIŠČENJE  INTERNETA  

	Nastavnik
	Za sada ostaviti nepopunjeno (ukoliko znate ime nastavnika možete popuniti!)

	Vrednost kredita
	Uslovno

	Preduslov (neophodna znanja)
	Osnovna informatička pismenost interneta)

	Cilj predmeta
	· Stručno usavršavanje zaposlenih u obrazovanju i vaspitanju kao i roditelja na temu obrazovanja i vaspitanja učenika u skladu sa rizicima sa kojima se učenici susreću u internet globalnom okruženju. 

· Upoznavanje polaznika sa rizicima sa kojima se učenici susreću u internet globalnom okruženju i integracijom pravila bezbednosti u radu sa učenicima (kako naučiti učenike da rade u takvom okruženju bezbedno po sebe i druge učenike).

· Razvijanje strategije delovanja u odnosu na izvore koji ugrožavaju bezbednost.



	Ishodi  učenja
	Sredstvo kojim postižemo opšte ciljeve....učesnik treba da bude sposoban da....

Polaznik treba da bude sposoban da:

· Poznaje mogućnosti upotrebe Interneta u obrazovanju,

· Sigurno i bezbedno pretražuje Internet,

· Sigurno i bezbedno komunicira na Internetu,
· Obezbedi pouzdanost računara na Internetu,

· Integriše u nastavni proces strategije delovanja u odnosu na izvore koji ugrožavaju bezbednost tj. da osposobe decu za bezbeno korišćenje Interneta.
Podizanje nivoa svesti i znanja polaznika o sigurnosti  na internetu i merama koje treba predužeti za bezbedno i efikasno koiršćenje Interneta.



	Sadržaj (struktura) predmeta
	· Internet u obrazovanju (Osnovni koncept veb orjentisanog učenja; Napredno korišćenje interneta; Prezentovanje obrazovnih materijala na internetu; Uloga nastavnika i učenika u internet okruženju );

· Bezbednost računara na Internetu (Tipovi narušavanja bezbednosti; Izvori narušavanja bezbednosti; Mere bezbednosti-procedure; Obezbeđenje pouzdanosti računara na internetu-praktičan rad);

· Sigurno i bezbedno pretraživanje interneta (Utvrđivanje prirode izvora informacija;  Prepoznavanje nepouzdanog izvora informacija; Procena da li sadržaj i stil izvora informacija odgovaraju svrsi; Mladi u internet okruženju); 

· Sigurna i bezbedna komunikacija na internetu (sinhrona i asinhrona) Korišćenje elektronske pošte za siguran i efikasan prenos poruka; Korišćenje infromacionih tehnologija za adaptaciju materijala koji se objavljuje za široku publiku;  Komunikacija dece u internet okruženju; 
· Etika i Internet (online etika) Kako zaštititi privatnost na Internetu? (problem odnosa računara i privatnosti, upotreba informacija, lična privatnost, zakonska podrška); Odgovornost na internetu;  autorska prava, kontrole kvaliteta, uticaja infromacija na različite grupe u društvu; 

· Projekat nastavnika namenjen učenicima (Dosadašnja iskustva u svetu, Samostalni rad nastavnika).


	Broj časova
	20

	Metode izvođenja nastave
	Grupni i individualni rad.

Grupni rad u savladavanju sadržaja obuke (vodi mentor); individualni istraživački rad polaznika i poster projekat polaznika (namenjen učenicima) koji ukazuje na problem sigurnosti na Internet mreži i merama sigurnosti i etikecije koje učenici treba da primenjuju pri radu u globalnom internet okruženju

	Način ocenjivanja
	Evaluacija znanja polaznika testom za proveru znanja i evaluacija poster prezentacija polaznika koje su namenjene učenicima.
(Samovrednovanje, Vrednovanje od strane mentora i opciono učesnika)


