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А) У случају менторства дисертације на докторским студијама у групацији 

техничко-технолошких, природно-математичких и медицинских наука ментор 

треба да има најмање три рада са SCI, SSCI, AHCI или SCIe листе. 

Б) У случају менторства дисертације на докторским студијама у групацији 

друштвено-хуманистичких наука ментор треба да има најмање три рада са 

релевантне листе научних часописа (Релевантна листа научних часописа обухвата SCI, 

SSCI, AHCI и SCIe листе, листу часописа које је Министарство за науку класификовало као 

М24 и додатну листу часописа коју ће, на предлог универзитета, донети Национални савет за 

високо образовање. Посебно се вреднују и монографије које Министарство науке класификује 

као М11, М12, М13, М14, М41 и М51.) 

В) У случају израде докторске дисертације према ранијим прописима за 

кандидате који су стекли академски назив магистра наука ментор треба да има 

пет радова (рефернци) које га, по оцени Већа научних области, квалификују за 

ментора односне дисертације. 

Г) У случају да у ужој научној области нема квалификованих наставника, 

приложити одлуку Већа докторских студија о именовању редовоног професора 

за ментора. 

 

 

ДЕКАН ФАКУЛТЕТА 

 

Датум  21.12.2012.         М.П.      ____________________________ 
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UNIVERZITET U BEOGRADU 

FAKULTET ORGANIZACIONIH NAUKA 

 

 

Nastavno-naučnom veću FON-a 
 

 

Odlukom Nastavno-naučnog veća FON-a od 05.12.2012. imenovani smo u Komisiju za ocenu naučne 

zasnovanosti prijavljene doktorske disertacije kandidata Dragana Korać, pod naslovom: 

“Model zaštite informacija u sistemima za menadžment identiteta i upravljanje 

pristupom“ 

i na osnovu toga podnosimo sledeći 

 

 

IZVEŠTAJ 

 

1. Podaci o kandidatu 

 

1.1. Biografija kandidata  

 

Dragan (Milan) Korać je rođen 24.09.1974. godine u Prijedoru. Osnovnu školu i srednju mašinsku je 

završio u Sanskom Mostu. Na Mašinskom fakultetu u Banjaluci, smer – proizvodno mašinstvo, 

diplomirao je 1999. godine na temu Menadžment informacioni sistem. Magistrirao je 2009. godine na 

Fakultetu informacionih tehnologija, Panevropskom univerzitetu Apeiron u Banjaluci gde je odbranio 

magistarski rad na temu “Informacioni sistemi obavještajnih agencija tranzicionih zemalja u kontekstu 

evropskih integracija“. Osnovne i postdiplomske studije je završio u roku, kao jedan od najboljih 

studenata u generaciji. Takođe, Dragan Korać je dugogodišnji vrhunski sportista, karatista i osvajač 

mnogih evropskih odličja. 

 

1.2. Podaci o magistraturi  

 

 Tema: “Informacioni sistemi obavještajnih agencija tranzicionih zemalja u kontekstu 

evropskih integracija” 

 Oblast: Informacioni sistemi 

 Mentor: Prof. dr Branko Latinović 

 Fakultet: Fakultet informacionih tehnologija 

 Univerzitet: Panevropski univerzitet Apeiron 

 Odbrana:  Magistarski rad je odbranjen 13.11.2009. godine u Banjaluci 

 

1.3. Spisak objavljenih radova kandidata 

 

1. Korać Dragan, “Intelligence cycle in intelligence agency“ Kriminalističke teme, Sarajevo, 2010, 

UDC434.9 ISSN: 1512-5505, Radovi objavljeni u časopisu Kriminalističke teme se referiraju u 

Journal of Criminal Justice Issues (SCI). 
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2. Korać Dragan, “Primjena kvantne kriptografije u transmisiji informacija u obavještajnim 

agencijama“ Zbornik radova (Informaciono-komunikacijske tehnologije: Razvoj nadzora) Banjaluka, 

2010. Broj ISSN: 978-99955-49-47-3. 

 

Prilog: 

 

3. Korać Dragan “Intelligence products in intelligence agencies“ Rad je prihvaćen za recenziju u 

međunarodnom vodećem, časopisu  European Journal of Crime, Criminal Law and Criminal Justice, 

Brill. 

 

1.4. Ocena podobnosti kandidata za rad na predloženoj temi 

 

Na osnovu odbranjenog magistarskog rada pod nazivom “Informacioni sistemi 

obavještajnih agencija tranzicionih zemalja u kontekstu evropskih integracija”, kao i na 

osnovu do sada objavljenih radova potvrđujemo da kandidat Dragan Korać poseduje potrebna 

znanja i sposobnosti za rad na predloženoj temi. 

 

 

2. Predmet i cilj istraživanja 

2.1. Prikaz predmeta istraživanja 

 

Predmet  istraživanja  u  okviru  ove doktorske   disertacije   je model zaštite informacija u 

sistemima za menadžment identiteta i upravljanje pristupom (IAM), kao i unapređenje postojećih 

metoda zaštite. Predmet je usmeren na autentifikacione mehanizme koji su ključni u procesu 

menadžmenta identiteta kao najvažnijoj disciplini za upravljanje i zaštiti pristupa informacijama i 

resursima u organizacijama. Značaj i važnost autentifikacije, kao fundamentalnog procesa u opštoj 

informacionoj zaštiti, ogleda se u pristupu različitim informaciono-tehnološkim (IT) sistemima koji 

treba da budu pravilno verifikovani. Pored procesa autentifikacije u menadžmentu identiteta 

neophodno je, uzeti u obzir i ostale osnovne komponente koje učestvuju u procesima zaštite. 

Menadžment identiteta pripada multidiscipliniranoj oblasti koja se može locirati na razmeđu nauke o 

informacionim sistemima, nauke o organizaciji, menadžmentu, sociologije, ekonomije, tehničko-

tehnoloških nauka, i sl.  

 

Rastuća kompleksnost i povećanje konspirativnosti sveta je ozbiljan problem koji se ne može rešiti 

isključivo menadžmentom identiteta ali kao osnovni proces u informacionoj zaštiti on čini suštinsko 

jezgro u obezbeđivanju zaštite i poboljšanju efikasnosti. Tehnološki napredak u informacionoj zaštiti 

je uslovio i razvoj određenih pojedinaca ili grupa koji uvek pokušavaju da prodru u IAM (Identity and 

Access Management) sisteme i eksploatišu njegove slabosti. U korak sa tehnološkim razvojem, 

otvaraju se nove mogućnosti podrške menedžmentu identiteta pre svih personalnih autentifikacionih 

uređaja – PAD (personal authentication device). Arhitektura PAD-a korisnika stavlja u centar 

tehnološkog razvoja. Najveća je snaga PAD-a što omogućava različite autentifikacione i pristupne 

modele u menadžmentu identiteta kroz korisničku platformu putem komunikacionih kanala kao što su 

bluetooth ili bežičnih LAN ili čak dopušta komunikaciju direktno sa serverom kroz drugi kanal. 

 

2.2. Ciljevi istraživanja 

 

Glavni cilj istraživanja je model zaštite informacija u sistemima za menadžment identiteta i 

upravljanje pristupom,  kao i dizajnirati metod autentifikacije u korisničko-orijentisanom modelu 

arhitekture IAM sistema sa kojim se postiže visok nivo zaštite identiteta. Na taj način redukuju se 

praznine koje omogućavaju razvijanje posebnog oblika kriminala koji se manifestuje u vidu 

zloupotreba, krađa i neovlašćenog obelodanjivanja identiteta.   
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Opšti cilj istraživanja je usmeren na razvijanje modela autentifikacije koji bi adekvatno odgovorio 

izazovima koje digitalna revolucija donosi. Da bi se u potpunosti ostvario istraživački cilj, potrebno je 

da se omogući  uvid u nedostatke u savremenim sistemima na osnovu kojih bi se uradilo poboljšanje u 

tom području menadžmenta identiteta. Poboljšanja treba da uključuju primenu novih tehnoloških 

dostignuća koja široko otvaraju vrata razvoju složenijih modela zaštite (dvostruka i višestruka 

autentifikacija) zasnovanih na multitehnološkom pristupu. Dvostruka autentifikacija treba da uključuje 

biometriju koja u skorijem vremenu nije bila dovoljno primenjena. Stoga, cilj istraživačkog rada treba 

da da i kritičku ulogu u procesu autentifikacije koja postaje imperativ za razumevanje zaštite u 

sistemima za menadžment identiteta i upravljanje pristupom. To znači da cilj problema determiniše 

kombinovanje različitih tehnologija koje razvijaju novi autentifikacioni sistem široko primenjiv u 

različitim aplikacijama čime se postavljaju novi izazovi za napadače. U tom kontekstu posmatranja, 

menadžment identiteta treba da omogući poboljšanje produktivnosti sigurnosti uz smanjenje troškova, 

te da uspostavi najbolju ravnotežu između upotrebljivosti, zaštite i privatnosti. Time bi se osigurao 

maksimalni nivo zaštite upravljanja identitetima sa većom interoperabilnošću i komplementarnošću 

bez mogućnosti preklapanja čime se omogućava i veća zaštita poverljivih informacija. Na taj način 

generalno bi se postavili temelji u sveobuhvatnijem razumevanju problemskog područja i sinergijskog 

pristupa. 

 

2.3. Osvrt na relevantne bibliografske izvore i ostvarene rezultate koji su u vezi sa predmetom 

istraživanja 
 

Problem istraživanja, u širem smislu reči, odnosi se na menadžment identiteta koji je subjekt ove 

doktorske disertacije. U užem smislu reči, problem istraživanja odnosi se na autentifikacione procese 

koji su ključni u menadžmentu identiteta. Današnji ubrzani razvoj digitalnih tehnologija je doveo do 

stvaranja neslućenih mogućnosti u elektronskom komuniciranju. Sa svim prednostima koje digitalna 

revolucija donosi ona istovremeno uslovljava razvoj novih oblika kriminala, pre svih krađe identiteta i 

fišing tehnika. U takvom kompleksnom digitalnom komuniciranju korisnici su obavezni da se 

digitalno identifikuju kako bi se znalo “ko, kada i gde” pristupa svojim logičkim i fizičkim resursima. 

Problem istraživanja se dodatno usložnjava činjenicom da poslovanje zahteva dostupnost internih 

aplikacija eksternim partnerima i kupcima, npr. B2B i veb kupcima, pri čemu internet korisnici 

poseduju i višestruke digitalne identitete. Praznine koje se javljaju u tom funkcionisanju omogućavaju 

razvoj krađe identiteta koja je postala jedan od najbrže rastućih kriminala u “e-dobu”. Drugim rečima, 

problem istraživanja svodi se na rukovođenje digitalnim identitetima i zaštitom odgovarajućih 

kredencijala koji su uzrokovani razvojem pretnji krađa identiteta i fišing tehnika kao i rastućim brojem 

digitalnih identiteta. Takođe, prilikom izrade autentifikacionog mehanizma zaštite često se zanemaruje 

činjenica da korisnici imaju različite sposobnosti, potrebe, godine i umeća. Tradicionalni mehanizmi 

zaštite menadžmenta identiteta fokusirani su isključivo na zaštitni interes definisan u polju zaštitnog 

inženjeringa. Stoga, podrazumeva se da je visok nivo zaštite često preporučen i primenjen bez 

ozbiljnih korisničkih razmatranja i uzimanja u obzir korisničkih potreba i pristupačnosti. Na taj način 

istinski se postavlja pitanje korisničke upotrebljivosti i pristupačnosti u takvom autentifikacionom 

rješenju.  

 

Trenutno u svetu zaštita identiteta, a time i zaštita informacija, predstavlja najviši prioritet, goruću 

temu koja je uslovljena rapidnim razvojem i rastom internet usluga a time i mogućih zloupotreba, 

krađa i obelodanjivanja identiteta. Autentifikacija kao ključna u informacionoj zaštiti je u 

eksponencijalnom usponu te postoji brojna literatura koja se bavi navedenom oblašću 

18,24,25,28,38,43,76,105 . U dostupnoj literaturi 4,24,4,64,76,82,107  nude se jaka autentifikaciona 

rešenja sa ciljem povećanja postojećih korisničkih autentifikacija, ali pri tom nije pronađen nijedan rad 

koji omogućava autentifikacione mehanizme zasnovane na tehnologiji dvostruke autentifikacije 

primenjene na korisničko-orijentisanoj platformi menadžmenta identiteta koja pri tom uključuje 

biometriju.  

 

Takođe, u dostupnoj literaturi ne postoji nijedan rad koji ukazuje na detaljni pregled ili poređenje 

tehnologija autentifikacija u menadžmentu identiteta. U literaturi se mogu pronaći delimični pregledi 

tehnologija autentifikacija ili detaljni pregledi pojedinih tehnologija autentifikacije sa odgovarajućim 

predlozima poboljšanja autentifikacionih rešenja 2,4,27,30,65,78,79,82,85,98 . Svakako da je iz tih 

predloga vidljivo da je cilj budućih istraživanja usmeren na tehnologiju biometrije. Savremeni nivo 
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naučnih znanja u oblasti personalnog menadžmenta identiteta ne omogućava dobijanje potrebnih i 

dovoljno jakih mehanizama autentifikacije zasnovanih na biometriji. Stoga, postoji više radova koji se 

bave tom problematikom 4,19,31,35,76,79,95,96 .  

 

Prvobitna istraživanja u menadžmentu identiteta su se bazirala na modelima jednostruke 

autentifikacije, kakvi se mogu naći u literaturi, uglavnom baziranih na korisničkom imenu, lozinki ili 

otisku prsta 27,48,73,76,84,89 . U poslednje vreme sa ubrzanim tehnološkim napretkom daju se 

predlozi i razvoji novih, a istovremeno i složenijih modela višeslojnih autentifikacija 

4,30,54,64,79,85,88,91,96,103 . Za onlajn bankarstvo, gde su motivacije za krađu identiteta i najveće, 

do sada se u literaturi mogu pronaći trenutna autentifikaciona rješenja zasnovana na personalnim 

autentfikacionim uređajima koja pri tom ne uključuju multibiometrijske tehnologije 30,54,64,85,91 . 
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3. Polazne  hipoteze 

 

3.1 Opšta hipoteza 

 

Za realizaciju predmetnog problema istraživanja postavljena je sledeća osnovna (opšta) istraživačka 

hipoteza: 

 

Razvojem novog jakog autentifikacionog mehanizma u korisničko-orjentisanom modelu menadžmenta 

identiteta zasnovanog na principu personalnog autentifikacionog uređaja, može se postići visok nivo 

zaštite identiteta.   

 

 

3.2 Posebne hipoteze 

 

Iz osnovne istraživačke hipoteze mogu se izvesti sledeće pojedinačne hipoteze: 

 

 Proces razvoja mehanizma autentifikacije treba biti zasnovan na postojećim iskustvima i 

modelima. 

 Personalni autentifikacioni uređaji podržavaju višestruke autentifikacione procese uključujući 

i biometrijske tehnologije. 

 Analizom i prikazivanjem osnovnih mehanizama autentifikacije može se utvrditi potreba i 

efikasnost uvođenja jake autentifikacije. 

 Procesom univerzalne jake autentifikacije može se omogućiti sigurnija zaštita identiteta. 

 

4. Naučne metode istraživanja 

Da bi se uspešno realizovali ciljevi istraživanja i potvrdile postavljene hipoteze, u doktorskoj 

disertaciji biće korišćene opšte naučne metode: analize i sinteze, apstrakcije i konkretizacije,  

generalizacije i specijalizacije i komparacije. 

Analiza se koristi u postupku posmatranja tehnologija autentifikacije pri čemu se detaljno ulazi u 

strukturu problema, s ciljem uočavanja sličnosti i razlika.  

 

Sinteza se koristi u spajanju odabranih tehnologija i metoda. 

 

Apstrakcija i konkretizacija se koriste u postupku formiranja jake autentifikacije odnosno u procesu 

odabira pojedinačnih metoda i tehnologija autentifikacije. 

 

Generalizacija i specijalizacija se koriste u postupku dizajniranja modela jake autentifikacije. 

 

Komparacija obezbeđuje bazičnu procenu trenutnih autentifikacionih tehnika i metoda primenjenih u 

menadžmentu identiteta, radi formiranja sopstvenih predloga zaključaka. 

 

Deskriptivna metoda koristi se u postupku opisavanja tehnologija i metoda autentifikacije i logičkih 

arhitektura menadžmenta identiteta. 

 

5. Očekivani naučni doprinosi 

Očekivani naučni doprinosi ovog rada su sledeći: 

 Prikupljanje i sređivanje informacija u oblasti zaštite informacija u sistemima za menadžment 

identiteta i upravljanje pristupom. 
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 Analiza prikupljene literature, klasifikacija i kritički osvrt na postojeća rešenja. 

 Sistematizacija znanja u oblasti zaštite informacija u sistemima za menadžment identiteta i 

upravljanje pristupom. 

 Pregled i komparacija različitih tehnologija autentifikacija i arhitektura IAM sistema sa svim 

prednostima i nedostacima. 

 Predlog arhitekture sistema za menadžment identiteta i upravljanje pristupom. 

 Predlog modela zaštite informacija u sistemima za menadžment identiteta i upravljanje 

pristupom sa visokim stepenom zaštite. 

 Potvrda praktične primene predloženog rešenja. 

 

 

6. Plan istraživanja i struktura rada 

 

6.1. Plan istraživanja 

 

Plan istraživanja podrazumeva: 

1. Prikupljanje literature i istraživanje na zadatu temu kroz pregled zbornika konferencija, 

časopisa, izvora na Internetu, i ostalih relevantnih izvora podataka. 

2. Klasifikaciju podataka od interesa za istraživanje. 

3. Analizu arhitektura sistema za menadžment identiteta i upravljanje pristupom. 

4. Uporedni pregled arhitektura sistema za menadžment identiteta i upravljanje pristupom. 

5. Kritički osvrt na postojeća rešenja. 

6. Predlog arhitekture sistema za menadžment identiteta i upravljanje pristupom. 

7. Predlog modela zaštite informacija u sistemima za menadžment identiteta i upravljanje 

pristupom. 

8. Predlog i razvoj rešenja za autentifikaciju korisnika sistema. 

9. Implementacija predloženog rešenja. 

10. Analiza implementiranog rešenja. 

11. Zaključak. 

6.2. Struktura rada 

 

Okvirna struktura kroz poglavlja doktorske disertacije je: 

 

Glava I:   Uvod 

 

1.1.  Osnovni pojmovi zaštite informacija 

1.2.  Potreba za zaštitom informacija  

1.3.  Principi informacione zaštite 

1.4.  Kontrola zaštite informacija 

 

Glava II:  Opis problema 

 

2.1.  Opis problema  

 

Glava III:  Menadžment identiteta  
 

3.1.  Identitet i digitalni identitet 

3.2.  Životni ciklus identiteta  

3.3.  Privatnost digitalnog identiteta 

3.4.  Krađa identita  

3.5.  Budućnost digitalnog identiteta 
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Glava IV: Menadžment identiteta i upravljanja pristupom (IAM) 

 

4.1.  Osnovi IAM 

4.2.  Osnovne komponente i funkcije IAM    

4.3.  Izazovi u IAM 

4.4.  Učesnici i zahtevi u IAM   

4.5.  Opšta infrastruktura IAM  

4.6.  Uloga i odgovornost IAM 

 

Glava V: Metode autentifikacije  

        

5.1.  Uvod u autentifikaciju  

5.2.  Lozinka 

5.3.  Token 

5.4.  PKI  

5.5.  RFID 

5.6.  Pametna kartica 

5.7.  Biometrija  

 

Glava VI: Dizajn novog modela zaštite informacija u sistemima za menadžment  

                  identiteta i upravljanje pristupom 

 

6.1.  Pregled postojećih modela zaštite informacija  

6.2.  Pregled postojećih autentifikacionih rješenja 

6.3.  Predlog novog modela zaštite informacija u sistemima za menadžment identiteta i  

upravljanje pristupom 

6.4.  Predlog arhitekture sistema za menadžment identiteta i upravljanje  pristupom 

6.5.  Kombinovanje i integracija tehnologija autentifikacija u dizajniranju  novog 

autentifikacionog rešenja.  

6.6.  Dizajn novog autentifikacionog mehanizma u korisničko-orijentisanom modelu 

IAM  

 

 

     Glava VII: Implementacija predloženog autentifikacionog mehanizma  

openLDAP protokolom 

 

7.1.  Pregled openLDAP-a 

7.2.  Primjer praktične primenjivosti 

7.3.  Verifikacija postavljene hipoteze  

7.4.  Buduća istraživanja 

 

Glava VIII: Zaključak                     

 

      Glava IX: Literatura 
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7. Zaključak i predlog 

Na osnovu prethodno izloženog, komisija je konstatovala da predložena tema doktorske disertacije, 

pod nazivom ″Model zaštite informacija u sistemima za menadžment identiteta i upravljanje 

pristupom″, po predmetu istraživanja, ciljevima i metodologiji ima naučnu zasnovanost i odgovara 

nivou doktorske disertacije. Predložena tema predstavlja značajnu oblast istraživanja sa teorijskog i 

praktičnog stanovišta. 

Komisija je konstatovala da kandidat Dragan Korać ispunjava formalne uslove i poseduje sve potrebne 

kvalifikacije za odobravanje izrade doktorske disertacije na predloženoj temi.   

Na osnovu iznetog, komisija za ocenu ispunjenosti uslova kandidata i naučne zasnovanosti teme 

doktorske disertacije predlaže Nastavno-naučnom veću Fakulteta organizacionih nauka da kandidatu 

Draganu Korać odobri izradu disertacije pod nazivom ″Model zaštite informacija u sistemima za 

menadžment identiteta i upravljanje pristupom″ i da se za mentora imenuje dr Dejan Simić, 

redovni profesor Fakulteta organizacionih nauka. 
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