YHUBEP3UTET Y BEOI'PALY
CAOBPARAJHU ®AKYIITET

HACTABHO-HAYYHOM BERY

Ipeamert: Ilomo6HOCT Teme u kanauaara Mp Jacue JI. Mapkouh-IlerpoBuh 3a n3pany
JTOKTOPCKE AMCEpTAIH]e

Onnykom HacraBuo-nayurnor Beha CaoOpahajuor dakynrera y beorpaay 6p. 25/3 ox 19. debpyapa
2014. ronuHe, IMEHOBaHM cMO 3a wiaHoBe Komucuje 3a oleHy mojo0HOCTH TeMe U KaHJuaaTa Mp
Jacue JI. MapkoBuh-IleTpoBuh 3a m3panay AOKTOpCKE AUCEpTAlMje U HAydyHE 3aCHOBAHOCTH TEME
10JT HA3UBOM:

»1IponeHa CHI'ypHOCHOT PU3HKA Y HHAYCTPHjCKMM CHCTEMHMMA JA/bHHCKOT YIIPAB/bamba .
Ha ocHoBy MaTepujana npuioxeHor y3 3axTeB kanauaara, Komucuja nonnocu crneaehu

PEDPEPAT

1. IMogaum o KaHAUAATY

1.1. Buorpadcku nomanm

Jacna JI. Mapxkosuh-IletpoBuh je pohena 4. jyma 1968. rogune y Heroruny. OCHOBHY MIKOJY
3appmmia je y Herotuny, a rumHasujy y beorpany. Hocunan je BykoBux auriaoma Ha HUXKEM U
CpelkbeM HUBOY 00pa3oBarmba.

Enextporexuuuku (akynrer YHuepsurera y beorpany ynucana je 1987. rogune. Jumiomupana
je Ha [Ipoduny EnexTpoHnka u TeIeKOMyHHUKAIM]je ca MPOCEYHOM OIeHOM 9,26. JIuTiioMcKu pa,
ca TeMoM ,llpuMeHa BUIIMX NPOTrpaMCKHUX je3uKa y TeJeKOMyHuKanujama“, onOpanmia je 9.
nereM6pa 1992. rogune, ca orenom 10.

[Tocnenumiomcke cryauje Ha EnekrporexnuukoM Qakynrery YHuep3urera y beorpany, cmep
JlurutasiHn mipeHOC mojartaka, ynucaida je 1993. romune. Ilomoxkwma je wucrnure mnpensubeHe
HACTaBHUM IUIAHOM M TNIPOrpaMoOM ca NpocedHoM oreHoM 10. Marucrapcky Te3y, MmoJ Ha3suBOM
I [pHHITUTIN TIPOjeKTOBama MyJTHCEpBHCHUX [P Mpexa y emekTponpuBpeaun, ogopanmia je 21.
centemOpa 2011. rogune.

[IpujaBuiia je TeMmy IOKTOPCKE AMCEpTalMje IMOJA Ha3MBOM ,[IpolieHa CHUTYpHOCHOT pH3HMKa Yy
MHAYCTPH]jCKUM CHUCTEMHMa JIaJbUHCKOT yrpaBibama“ Ha CaoOpahajuom ¢dakynrery y beorpany,
13. janyapa 2014. rogune.

Kao ayrop mnm koayrop oOjaBwiia je BHIIE HAyYHHUX pajJoBa Ha CKYNOBHMA HAIIMOHAIHOT M
MelyHapoaHOT 3Hauaja.

[TpBo 3amocneme JacHe Mapkosuh-IlerpoBuh 6uno je y uncturyry UPUTEJI, 1993. ronune, Ha
MOCJIOBMMA pa3BOja ONEPaTHBHOT CUCTEMA 32 YBOPHY TelIe(hOHCKY LEHTpAITy.



On jyna 1993. rogune 3anocinena je y JII Exextponpuspena Cpobuje, y I1J1 ,, Xunpoenekrpane
Bepnan®, orpanak XE ,, Bepnan 2“. V nepuony 1993-2007. ronune 6mia je pacriopehena Ha pagna
Mmecta: Mmxkemep 3a nHpopmatuky, CaMmocTanHu MHXEmep 3a HHPopMaTuKy U Bonehu uHxemep
3a MH(QOPMATHKY, a 3aTUM Ha pajaHa mecta: PykoBomuman Texuunuke ciryxoe (2007-2009. roaune)
u 3amenuk aupektopa XE ,, Bepman 2% 3a npoussoamwy (2009-2013. roaune). TpeHyTHO 00aBiba
nocioBe Boneher nrxemepa 3a ”HPOPMATHUKY.

PykoBoiuna je pa3BojeM M MOACPHHU3AIM]OM BHILIE TEIEKOMYHUKAIIMOHUX, WH(POPMALMOHUX,
MEpHHUX M KOHTPOJIHO-YIPaBJbauKUX CHCTEMA, KOjU Cy O MHTEpeca 3a MPOU3BOAIY EICKTPHYHE
eHepruje:
- HMIUIEMEHTAIM]ja ¥ OJIp)KaBamhe CUCTEMa 3a JaJbUHCKU HaI30p U yrpasibambe (SCADA);
- ycnocraBibamke TexHuukor cuctemMa ynpasibama (TCY);
- YCIIOCTaBJbAE U OJIPIKABAHE CUCTEMA 32 MEPEH-E €JICKTPUUHE CHEPTH]¢;
- U3rpajmba U O/IpJKaBambe TEJICKOMYHHKAINOHE MPEXKe;
- HMMIUIEMEHTAllKja TOCIOBHOT HH(OPMAIIMOHOT CUCTEMA;
- WMIUIEMEHTAIHja ¥ O/Ip’KaBambe CHCTEMA 3a KOHTPOITY IPUCTYIA ¥ €BUACHIIH]Y ITPHUCYCTBA
3aIOCIICHUX;
- W3paja mporpama 3a o0paxy OCKyJITallMOHUX Mepema OpaHe;
- pyKoBoleme peann3anujoM MpojeKkTa MOACpHHU3aIMje CHCTeMa 3a JaJbHHCKH HAA30p U
YIIPaBJbake U IEHTPATHE KOMAH/E;
- pyKoBoleme peann3ainjoM MpojeKkTa TEICKOMYHUKAIIMOHOT MTOBe3NBama enekTpana XE
»bepaam 2“ u Portile de Fier 1l (Pymynuja).

Jacna Mapxkosuh-IlerpoBuh je mpencennuk Tuma 3a omopaBak MOCIOBHOT KOHTHHYyWTeTa y XE
»bepaan 2%, y OKBUPY cHCTeMa 3a ymnpaBibame 0e3bemnomthy mHbopmarmja. YdecTBoBaia je y
pany Tuma 3a jgaepunucame IlpomsBomHO TexHUUKOr uWHPopManuoHor cucrema y JII
Enexrponpuspena Cpouje (ITPOTHUC), a TpeHyTHO je 4iaH TJIAaBHOT THUMa 3a HUMIUIEMEHTAIU]y
monyna IIPOTUC-a. Takohe je Ounma uman Bume Ctpyunux casera, (opmupanux y JII
Enextponpuspena Cpouje u I1]1 ,,Xuapoenexkrpane bepmam*.

Jacna Mapkosuh-IletpoBuh je uman Cryaujckor xomutera D2 (Mudopmamuonu cucreMu u
TENEKOMYHHUKALM]€) y CPIICKOM HAIMOHAIHOM KOMHTETY CIGRE (Conseil International des Grands
Réseaux Electriques) — ,,CIGRE Cp6uja“. TToxahana je 6pojHe cremujanicTiuke KypceBe, KOju ce
oJHOCe Ha 0a3e mojaTaka, IporpaMHuparme U MPOIIECHO YIIPaBIhambe.

1.2. CreyeHO HAYYHOUCTPAKHUBAUYKO HCKYCTBO

Kannunat Jacna Mapkosuh-IlerpoBuh ogOpanuia je Maructapcky Te3y moj Ha3uBoM ,, [ [puHImnm
IIPOjeKTOBama MyiTHucepBucHUX [P Mpexa y enekTponpuBpenu’ Ha EneKTpoTeXHHUKOM (QaKyiTeTy
y beorpagy, 21. centemOpa 2011. rommre. MeHTOop Marucrapcke Te3e Ouia je aAp MupjaHa
CrojanoBuh (y 3Bamy noueHra EnexrporexHuukor ¢akynrera y beorpanmy). Tema marucrapcke
Te3€ MpHUIaaa HaydHoj 00yacTu ,, TenekoMyHuKamje".

VY Marucrapckoj Te3u MpeAsIOKEHH Cy MPUHIMIIM MOJIENIOBalkba U MPOjeKTOBAbA MYJITHCEPBUCHUX
TEJIEKOMYHUKAITMOHUX MPEXa y eIEKTPOIIPUBPEIHUM cHcTeMUuMa. KapakTepucTika OBHX Mpexa je
JeTUMHYHA WM TOTIYHA HHTETpalija XeTepOreHNX TeIeKOMYHUKAIIMOHUX cepBHca (OMepaTUBHUX
W TIOCIIOBHHMX), KOJjU Cy JUPEKTHO TIOBE3aHM Ca TEXHOJOMKUM (YHKIIMOHUCAHEM
SNEKTPOIIPUBPEIHOT cucTeMa. Mpeke cy 3acHOBaHe Ha TexHoioruju MHuteprer mpotokona (IP),
MIPH YeMy C€ MPETIOCTaB/ba MOTYhHOCT MPUMEHE Pa3IMYUTHX TEXHOJIOTHja KOMYTaIfje H MPEeHoca.
[IpencraBibeHu Cy pe3ysiTaTH UCHPIIHE CUMYJIAIIOHE CTYIMj€ O MHTETPAIlUji XETEPOTreHUX CEpPBHCa
(maspuHCKO yripaBibame, [P Tenedonumja, Buaco-koHpepeHnrja U oCHOBHU MHTEpHET cepBuCH),
NPUHIUIIMA Kiacu(UKalrje TeIeKOMYHHKAIIMOHOT caobpahaja 1 n300py onTUMaHe TUCIUIIMHE
OTICITY)KHBama ITaKeTa y UJbY MOJPIIKE Pa3THUUTHX 3aXTEBAaHUX HUBOA KBAJIUTETA CEPBHUCA.



Marucrapcka Te3a je Hanucana Ha 90 cTpaHMIIa M OpraHW30BaHa y celaM TmoriaBiba. [IpBa Tpu
MOTJIaBJba CaJpiKe YBOJ y MPOOJIEMATHKY HCTPaKWBama, IMPHUKA3 OCHOBHUX KapaKTEPUCTHUKA
TEJIEKOMYHUKAIMOHUX CEpBUCA U TEOPHjCKU OCHOB IPOjeKTOBAMa TEIEKOMYHUKALMOHUX Mpexa y
ENIEKTPONpUBped. Y YETBPTOM IIOTJIaBJbY KCTAaKHYT j€ 3Hauyaj CHMYJAlUje Yy TMOCTYIKY
IIPOjEKTOBakA TEJICKOMYHHUKAIIMOHE MpEXe, a 3aTUM Cy YKPaTKO OIMCaHM KapaKTePUCTUYHU
MpPEXHH CHMYJIATOPH. Y TETOM IOTJIaBJby NMPUKA3aHU Cy TMPUHIMIN pajia U CTPYKTypa MPEKHOT
cumynatopa OPNET, ¢daze nporneca cumynaiyje, Kao ¥ IPUHIUIH JeUHICAba eIeMeHaTa MPEXe,
TOMOJIOTH]je, W3BOpa caoOpahaja, marpuiie caoOpahaja u cleHapuja cuMynanuje. Y IIeCTOM
MOTJIaBJbY JIe(UHHUCAH j€ CHUMYJIALMOHU MOJEN EJICKTPOIPHUBPEIHE TEICKOMYHUKAIIMOHE MPEKe,
aHAIM3UpaH je W300p ONTHUMAaJHE AWCIUIUIMHE OICITy)XKHBama caoOpahaja y by MOApIIKE
pa3IMYUTUX HUBOA KBaJWTETa CEpPBUCAa M WCIUTAH je YyTUIA] WHTErpalyje HOBOT CEpBHCA Ha
nepdopmance mpexe. Ceamo NoriiaBjbe 00yxBara 3akJbydHa pa3zMaTpamba.

HajaxxHuju gompuHOocH Marucrapcke Tte3e cy: (1) mpemior moOCTynmka IpOjeKTOBamba
MYJITUCEPBHCHE EJIEKTPONIPUBPEIHE MPEKE 3aCHOBaHE Ha TeXHOJIOTHju MHTEpHET npoTokona u (2)
Pa3Boj CUMYJAIIMOHOT MO/IeNa EJIEKTPOIIPUBPEIHE TEIEKOMYHHKAIIOHE MpeXe, Ha OCHOBY KOTa Cy
M3BpIICHA J[BA IPHMeEpa aHanu3e neppopMaHcH, Koja Cy ykas3aja Ha ONTUMAajHEe HaYMHE IPHMEHE
METO/a CUMYJIallije y IPOoIlecy MPOjeKTOBaka TEIEKOMYHUKAIIMOHUX MpPEXa y eJIeKTPOIPUBPEIH.

[Tocne onOpane Marucrapcke Te3e, HaydyHO-HCTpakuBauku paa JacHe Mapkosuh-IlerpoBuh
YCMEpEH je Ka Mpo0JieMaTHIIX 3alITUTE MHHOPMAIIMOHO-KOMYHHKAIIMOHE HH(PACTPYKType cuctemMa
TaJbUHCKOT yIpaBJbamba. OcTBapuiia je 3amakeHe pe3yinraTe y HCTpaKUBamy W aHAJIH3H CUCTEMa 3a
JETEeKLN]y U MPEBEHLHU]y CUMYJITAHUX AUCTPUOYHpaHUX MHPPACTPYKTYPHUX Hamala Ha CHUCTEMeE
TaJbUHCKOT yIIPaBJbarbha y eNEKTPOIPUBPEIH.

VY HacTaBKy je aat cnucak pedepenun kanauaara Jacue Mapkosuh-Ilerposuh.
Caonwmerve ca mehynapoonoe ckyna wumamnano y yeaunu (M33)

1. Markovi¢-Petrovié, J., Stojanovi¢, M.: Analysis of SCADA System Vulnerabilities to DDoS Attacks, -
Proceedings of the 2013 11th International Conference on Telecommunications in Modern Satellite
Cable and Broadcasting Services - TELSIKS 2013, Ni§, October 2013, Vol. 2, pp. 591-594.

2. Markovi¢-Petrovié¢, J., Stojanovi¢, M.: Analiza servisa daljinskog upravljanja u telekomunikacionim
mreZzama u elektroprivredi, -Zbornik radova 19. Telekomunikacionog foruma TELFOR, Beograd,
novembar 2011, str. 270-273.

3. Sre¢kovi¢, M., Tomié, Z., Fidanovski, Z., Poli¢-Radovanovié, S., Bugarinovi¢, A., Markovi¢-Petrovi¢,
J., Luki¢, L., Kréum, D.: Analiticki i numericki prilaz optickim sistemima za koherentno i nekoherentno
zracenje, -Zbornik radova nau¢no-struénog Simpozijuma INFOTEH-JAHORINA 2011, Jahorina, mart
2011, Vol. 10, Ref. B-11-13, str. 186-190.

4. Markovi¢-Petrovi¢, J., Stojanovi¢, M.: Principi projektovanja multiservisnih P mreza u
elektroprivredi, -Zbornik radova 18. Telekomunikacionog foruma TELFOR, Beograd, novembar 2010,
str. 294-297.

Ilpeoasarve no nosusy ca cKyna HAYUOHAIHOZ 3HAYA]A WMamnano y yeauru (M61)

5. Stojanovi¢, M., Markovi¢-Petrovié, J.: Principi realizacije IP mreza za podrsku daljinskog upravljanja
elektroenergetskim objektima, -Zbornik radova 31. Simpozijuma PosTel 2013, Beograd, decembar 2013,
str. 323-332.

Caonwmerve ca CKyna HayuoHAIHo2 3Ha4yaja wmamnauo y yeaunu (M63)

6. Markovi¢-Petrovi¢, J., Stojanovi¢, M.: Performanse operativnog servisa daljinskog upravljanja u
uslovima DDoS napada, -Zbornik radova 31. Savetovanja CIGRE Srbija, Zlatibor, maj 2013, RD2-13,
str. 1-8.

7. Markovié-Petrovi¢, J., Zivkovié, Z., Car, A., Jemuovi¢, N., Ciri¢, L.: Modernizacija sistema daljinskog
nadzora i upravljanja u HE ,, Derdap 2, -Zbornik radova 31. Savetovanja CIGRE Srbija, Zlatibor, maj
2013, RD2-01, str. 1-8.



8. Markovi¢-Petrovi¢, J., Stojanovi¢, M.. Zastita telekomunikaciono-informacionog sistema u
Elektroprivredi, -Zbornik radova 15. Simpozijuma UPRAVLJANJE | TELEKOMUNIKACIJE U EES,
CIGRE Srbija, Donji Milanovac, oktobar 2012, RD2-03, str.1-8. (IIpornaiiies 3a Haj3amaXEHUU Paja y
CrynujckoM komurery D2).

9. Mili¢, S., Miladinovi¢, N., Markovié-Petrovi¢, J.. Racunarsko-merni i, komunikacioni sistemi u
daljinskom nadzoru i dijagnostici, -Zbornik radova 30. Savetovanja CIGRE Srbija, Zlatibor, maj—jun
2011, RD2-12, str. 1-8.

10. Mili¢, S., Sre¢kovié, M., Karanovi¢, N., KrSenkovi¢, Z., Markovi¢-Petrovié¢, J.: On-line Remote
Monitoring of Generators and Transformers in Energy Power Systems, -Zbornik radova konferencije
Elektrane 2010 (Power Plants 2010), Vrnjacka Banja, oktobar 2010. Zbornik radova izdat na CD-u.

11. Tomié, Z., Markovié¢, J.: Sistemsko radno mesto u najavnom i posredovanom sistemu (NIPS), -Zbornik
radova XXXVII konferencije ETAN, Beograd, 1993, sveska IV, str. 343-348.

Cmyouje u npojexmu

1. [InasHu npojexam: Cmewmaj u uHCmMAaiayuja meieKOMYHUKAUUOHE ONpeme 3d Uu32paory ORMUYKO2
cucmema nperoca no opanu u npusoonux onmuukux cucmema, Eaepronpojext EHTEJI, Masecturop JI1
EIIC, 2011. — Yuemhe y peanu3anuju mnpojexTa.

2. Tnasnu npojexam aoanmayuje 3a DV 110kV br.1209 PIT Bepoan 2 — epanuya — Pymynuja, samena
sawmumnoe yscema yoicemom ca onmuuxum enaxuuma (OPGW), EnekTpoucToK — MpOjeKTHH OUpoO,
Wusectutop JII EIIC, 2011. — Yuemhe y peanusanuju mpojexTa.

3. Uzeohauxu npojekam pexoHcmpyKyuje u MooepHusayuje yenmpaine komanoe ,,XE Bepoan 2, ozunaxa
TI1.100.130, pez. 6poj 100.368., Uuctutyr Muxajno Ilynun, Musecturop I1J] ,,XE Bepman®, 2011.
—Yuenihe y peau3aiyju npojeKTa.

4. XE ,, Bepoan | Jlooamua enrexmpana ca MOHMANCHUM OIOKOM - NpoOMUperbe YeHmpaine KoMaHoe,
Enepromnpojext Xunpounxkemepunr, Musecturop Enekrponpuspena Cpouje — JI1 Bepnan — Knanoso,
2001. — Yuemrhe y peanuzaiyju mpojexTa.

5. [nasnu npojexam u nogesusarwe xpajrwe cmanuye RTU-AT32 - O6jexam 40203/XE 110KV Bepoan
2/PII, Uuctutyt ,Muxajno [Mynua®, Uasecturop Enexrponpuspena Cpouje, LlenTap 3a mHTETpamHu
uHpopmanonu cucteM, 1994, — Yyemhe y peanuzanuju npojexra.

6. Inasnu npojexam u noeesusare kpajre cmanuye RTU-AT32 - O6jexam 40203/XE 110KV Bepoan
2/l]K, Nucruryr ,,Muxajno ITymun“, UuBecturop Enekrponpuspena CpbOuje, LlenTap 3a muHTErpamtun
uHpopmaonu cucteM, 1994, — Yyemhe y peanuzamnuju npojexra.

1. Ilpunpema xuopoenekmpana EIIC-a 3a ykwyuere y mexHuuxu cucmem ynpasmarna — kruea \V: bBepoan
I, Eneprompojext Xwugpoumxemwepunr, HWusectutop Enexrponpuspena CpoOuje, dupekuumja 3a
uHBectuyje, 1993. — Yuemhe y peanuzanuju npojexra.

1.3. Ouena moagoOHOCTH KaHIMIATa 32 PaJ Ha IPEIOKEHO] TEMU

Mp Jacma Mapkosuh-IlerpoBuh je cBojuM nmocajalImBUM  HCTPAKUBAYKUM AKTHBHOCTHMA
UCTOJbMIIa KBAJUTET, 3aWHTEPECOBAHOCT M CTPYYHOCT 32 HAYYHH U HUCTPAKUBAYKU Ppajl.
Jlocamammsy CTPYYHHM pPaj M HCTPaKMBAuka JENAaTHOCT Cy CYIITHHCKH ITOBE3aHH Ca TEMOM
JOKTOpCKe aucepTauuje W kBanuukyjy mp Jacmy MapkoBuh-IlerpoBuh 3a ycmeman pax Ha
npemnoxkeHoj temu. Ha ocHOBy Oumorpadckmx mopaTaka, HaydHHX M CTPYYHHX AKTHBHOCTH,
on0pameHe Marucrapcke Tese, kao u 00jaBibeHUX panoBa, Komucuja cmatpa Aa je KaHAMIAT Mp
Jacna Mapkosuh-Ilerposuh nomo6Ha 3a pax Ha IPEAIOKEHO] TEMH JIOKTOPCKE JUCEPTAIIH]E.

2. IlpeaMeT U IMJb HCTPAKHBAHA
@OyHKIMja AaJbUHCKOT yIpaBJbamkbha MHIYCTPUJCKUM CHCTEMOM IOCTaBJba CHEUU(UYHE 3aXTEBE 3a

MH(pOPMaIMOHO-KOMYHHUKAITMOHY HH(PPACTPYKTYpy, Koja Tpeba ma 00e30eau Mpolechpame M
MOy37aH TMPEHOC XETeporeHuX HH(OpMaldja ca pa3IMYUTHM 3aXT€BHMa 3a KBAJHUTET CEpBUCA.
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Komynukamuja ce octBapyje usmel)y 1entpa yrpasibamba U 00jekaTta HHAYCTPHJCKOT CUCTEMa, Kao
u mmelhy auctpuOympanux meHTtapa ympasibamba. SCADA (Supervisory Control and Data
Acquisition) je aucTpuOyHMpaHu CUCTEM MAJbUHCKOT HAJ30pa M YIpaBJbamka, KOJH MPHUKYIIba H
aHanu3upa wHOOpPMAIMje y peaTHOM BPEMEHY O HHIYCTPHUJCKOM TIPOIeCY M CTamy IOrOHA.
ApXHTeKTypy SCADA cucrema caunmaBajy:
MOJICUCTEM CHCTEM NaJbMHCKHX TEJIEMETPUjCKHX JeIMHHIA M MPOrpaMaOMITHUX JIOTHYKUX
KOHTpOJIEpa, MOBE3aHMX Ha MEPHE MpeTBapaye U CEH30pe y MpoIecy U
- nHPOPMAIMOHO-KOMYHUKAIIMOHAa HMHPACTPyKTypa, Koja Cce€ cacTtoju on cieaehux
nonacuctema: (1) KOMyHUKAlIMOHM TOJICUCTEM, KOju 00e30ehyje Besy usmely meHTpaine
CTaHWIle M yJaJbeHHX TEPMHUHAJA Ca jelHe CTpaHe M KOPUCHHKA ca japyre crtpane; (2)
[IEHTPaJIHU TOJACHUCTEM, KOjU o0yxBaTa CKyN cepBepa ca 06a3aMa mojaraka, aluIMKaTUBHUM
codtBepom u codTBepoM 3a Busyenuzaiujy; (3) uarepdejc usmely omeparepa u cucrema,
Koju omoryhyje rpaduuku mpuka3 ¥ KOHTpOJy Ipoueca u (4) moacucteMm 3a obpany H
apXHUBUPakE MoJIaTaka, KpeUpame U JUCTPUOYITN]y MOTPEOHUX M3BEIITA]ja.

CaBpeMeHu WH(POPMALMOHO-KOMYHUKAIIMOHU CHUCTEMH 3a TOJPUIKY Ja/bHHCKOT YIpPaBJbamka
3aCHOBaHMW Cy Ha TexHojorujama Muatepner mpotokona (IP) m Ethernet moxamuux padyHapcKux
Mpexa. JlaJbUHCKO YIpaBJbambe KapaKTEepHIE ce Ka0 HEKPUTHYAH CEPBUC Y PEATHOM BPEMEHY, LITO
3HAYM J]a Ce TEJICKOMYHUKAIMOHU 3aXTEBU MOTY pPeaji30BaTh y 3ajenHn4koj IP Mpexwu, y kojy cy
MHTETPUCAHU U JIPYTH TEJIEKOMYHUKAIIMOHU CEPBUCH 3a ONEpaTHBHE M MocjoBHE motpede. Ilpu
ToMe Tpeba nma Oyny MCIymeHH clienehu mpemyciioBu: nudepeHnujanija KBAIUTETa CepBUCa T10
knacama, usonanuja SCADA caoGpahaja on ocranmux tumoBa caoOpahaja y Mpexu M 3allTUTa
nHdopmanuja. [Iporokonu crenuduaan 3a TaJLMHCKO YIIPaB/bakhe Pa3BHjajy CE HA alUIMKAIIMOHOM
cnojy (ykJpyuyjyhu Mojerne u pe3eHTalyjy nojaraka) 1 Kopucre IHTepHET POTOKOI CTEK.

VYcBajambe OTBOPEHHMX KOMYHHUKAIIMOHMX CTaHJapaa, KOpHUIITheme OTBOPEHUX CO(PTBEPCKUX
m1atGopMu, TMOBE3aHOCT CHCTEMa YIpaBjbamka ca JAPYyrUM Mpekama, MAJbHHCKU MPUCTYI H
JOCTYITHOCT TEXHUYKUX HH(POpMaIHja Cy pas3iio3n 300T KOjUxX je WH(POpMaIMOHO-KOMYHUKAITMOHA
uHppactpykTypa caBpemenux SCADA cuctema mOUIOKHA pPAa3IMUUTAM BpcTamMa Hamajaa.
[Ipumena BehuHe cTaHmapAHUX TEXHUKA 3alITUTE yTUYe Ha Aerpananujy nepdopmancu SCADA
cucreMa 300T 3HAYajHUX IMPOLECOPCKHUX 3aXTE€Ba KOjU yCIOpaBajy paj, a MOjeIUHH MEXaHU3MHU
3allITUTE 3aXTEBajy MPOLECOPCKE Pecypce KOjU YECTO HUCY JOCTYNHH y CBUM KOMIIOHEHTama
cucrema. lloceban mpoOneM TpeacTaB/ba CIOKEHOCT OJ[piKaBakba W HEKOMITATHOMIIHOCT
MexaHH3aMma 3alITUTE ca cielu(PUUHUM MPOTOKOIMMA aAIJIMKALMOHOT CJI0ja.

[Tpu mpojexToBamy CHCTEMa 3alUTUTE, Ka0 U TOKOM HEroBe eKcIuloaTtalyje, HoTpedHo je na ce
M3BPIIM aHau3a 0e30eTHOCHOT pHU3MKa. 3a CIPOBOhEeHmE aHAIM3e pU3UKa BAKHO je€ /1a ce T03Hajy,
npoleHe u IepuHUIIy: 10o0pa (assets), moTeHIHjatHe IpeTHhe, NOAI0KHOCT HallaiuMa, TIOCIIEANIe
Haraaa ¥ MEXaHU3MH 3aIITHTE.

IIpeaMer MCTpaskuBamba y NMPEIJIOKEHO] TOKTOPCKO)] JUCEPTAIMjH je 3alTHTa MHPOPMALMOHO-
KOMYHHKaIMOHe MH(PACTPYKType MHIYCTPH]CKHX CHCTEMa JaJbMHCKOT ynpaBibama. Harmacak je
Ha YyOpaBjbamky 0€30€IHOCHUM pHU3HMKOM, Koje oOyxBara: aHanu3y O0e30eIHOCHOT pH3HKa,
METOO0JIOTH]Y TIpoIieHe 0e30€JHOCHOT pU3rKa, M300p MeXaHW3aMa 3alliTUTE U JIOHOIICHE OJIITyKE O
MMIUIEMEHTALUjU OAroBapajyhnx MexaHus3ama.

Y okBupy mpejiokeHe nauceprandje mnpBo he OWTH aHanmW3WpaHEe IIO3HATE KOHIEMIH]E |
apXUTEKType HMH(POPMALMOHO-KOMYHUKALMOHUX CHUCTeMa 3a mojapiuky uHaycrpujckux SCADA
cuctema. McrtpaxuBamem he Outm oOyxBaheHa anammza aerpamanuje mnepdpopmancu SCADA
CHCTeMa y yCJIOBUMa CHMYITaHUX, nuctpuOympanux Hamana (Distributed Denial of Service,
DDoS). 3arum he OutH U3BpIlIeHa CHCTEMAaTH3aIMja 10 caja HaydHO (HOPMYJTHUCAHUX HITH Y MIPAKCH
NPUMEHCHUX METO/A yIpaBibama 0e30e1HocHuM pu3ukoM. Ha ocHOBY Tora he OuTH npensoxeH u
WCIIUTaH HOBU METOJI TIPOIleHe 0€30€THOCHOT PU3UKA.

b ucTpaxkuBama, uyiju he pe3yaratu OUTH MPUKa3aHU Y OBOj JOKTOPCKO) AUCEPTALH]jH, je J1a ce
MPEAJIOKH M HCIHTA OPHWTHHAJIAH METOJA TMpoleHe 0e30eIHOCHOT pu3uka HH(POPMAIMOHO-
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komyHuKaione nadpacrpykrype SCADA cucrema, y KOMe ce pU3uK KBaHTU(DHUKY]jE Y 3aBUCHOCTH
Ol THNAa HAaNaja, y4eCTAaHOCTH Halaja M HHXOBOT YTHIAja Ha KBAINTET CEPBHCA, OJHOCHO
PAacIoNIOKUBOCT M KOHTHHYUTET MHIYCTpHjCcKOr mporeca. [Ipeanoxenu metox tpebda na Oyne: (1)
reHepalad, y CMUCITy MOT'YhHOCTH NPUMEHE Y pa3InIuTHM WHAYCTPUjCKUM CHCTEMHMA JaJbUHCKOT
yhnpaBibama; (2) edukacan y ycjIoBHMa IOjaBe HOBUX TUmMoBa Hamaga u (3) mpuiarolhen
IMHAMHYHOM DPa3Bojy HH(OPMAIMOHO-KOMYHHKAIMOHE WHQPACTPYKTYpe CHUCTEMa JaJbUHCKOT
yIpaBJbama.

OcBpT Ha peseBanTHE Oubanorpadcke U3Bope

VY nuteparypu cy AeuHUCAHN KBAINTATUBHU M KBAaHTUTATHBHM METOAM IpOIeHE 0e30eTHOCHOTr
pu3uKa y WH(POpPMAIMOHO-KOMYHHKannoHuM cuctemuma [18], [24]. KpanuratuBHa aHanm3a
MPETIOCTaB/ba METOJIC KOJU HW3pa)kaBajy PHU3UWK Kao CYOjeKTHBHY MeEpy, HIP. CTENEH pHU3UKa
npoIremyje ce Kao HHU3aK, Cpelmu WM BUCOK. KBaHTHTaTMBHA aHalu3a 3acHHMBAa C€ Ha
MaTeMaTH4KOM HpPUCTYIy (HyMepHuYKa aHaln3a, CTaTHCTUYKM METOIH) rmoMohy kora ce pu3HK
u3pakaBa HYMEPHUKHM BpenHoctuMa ojapeheHnx BenmumumHa. To cy Hajuemhe eKOHOMCKe
Kareropvje, Kao INTO Cy odyekuBaHW roammimu ryourak (Annualized Loss Expectancy, ALE) u
nospar uaBectunyja (Return on Investment, ROI). [lepununmja oyekuBanux ryouTaka mpommpeHa
je MyJNTHIUIMKAaTHBHUM ()aKTOpOM Yy3acTONMHUX Hamajga y Mojeny pasmarpadom y [10].
[Tpunarohewem xkonuenta ROI Ha wHBecTHLIHje Yy CHCTeM 3aIITUTe WHGPOPMALUOHO-
KOMyHHKaIoHne uadpactpykrype mobuja ce ROSI (Return on Security Investment) [11], [20].

EKOHOMCKHM acmeKkTH 3amTuTe HH(OPMAIIMOHO-KOMYHHKAIIMOHOT CHCTEMa OJf CHUMYJITaHUX,
AUCTPHOYHPAHUX Hamazaa pasMartpanu cy y [9], ca unuspeM aa ce oxpean ONTHMAIHU HUBO yllarama
Ha OCHOBY MaKCHUMH3Upama T00UTH. Y panxy [25] mpemsiokeH je CI0jeBUTH MOEN OMTy4YHBamba
3aCHOBaH Ha KOMOMHOBaWkY METOJIa MPOoIeHe 0e30€THOCHOT PU3HKA, MOJIE/Ia TPOIIKOBA MOCIOBakha
U TexHuka ,COSt-benefit” amammse. Kpuruuka eBanyanmja pemiema 3aliTUTE MOCIOBHO-
nHGOPMAIIMOHKMX CHCTEMA, 3aCHOBAHMX Ha OTBOPEHHM COPTBEPCKUM IuTaThopmama, aata je y [21].
VY pany [12] je mpemyioKeH KBaHTUTATHBHU METOJ INPOIeHEe 0e30€IHOCHOI pU3MKa Koja y3uma y
003up BepoBaTHOhy norahama Hamaja, Kao W mocieaule Hanaga. KBaHTUTaTUBHU METON aHAIu3e
0e30eTHOCHOT pH3HMKa 3aCHOBAaH Ha IOCIIOBHOM MOJIENy HpPEMIokeH je y [22]. Merox y3uma y
003up KOHTUHYHUTET IIOCJIOBamka W YTBphyje BpEOHOCT yiarama y 3allTHTy HH(POPMAIHOHO-
KOMYHHUKAI[IOHOT CHUCTEMa, Ha OCHOBY 3Hauaja pa3IMYUTHUX NOCIOBHUX (YHKLHja U HHUBOA
HEONXOTHOCTH KOHKPETHHUX 3aIITHTHUX MEpa.

CrenuduuHOCTH 3aIITUTE HMH(OPMAIIMOHO-KOMYHHKAIIMOHE HH(PACTPYKType HWHAYCTPH])CKHX
crcTeMa JaJbUHCKOT yIIpaBJbakha MOPajy ce y3eTH Y 003Hp IpHu aHaIu3u 0e30eqHocHOT prusnka [6],
[8]. Edukacna nerexknuja Hamama Ha HHDOPMAIMOHO-KOMYHHKAIIMOHY HH(PACTPYKTYpY, KOjH
MEHa]y TMOHAIIake MUJHPHOT CHCTEMa JTaJbMHCKOT YIIpaBJbamka, MOTyha je caMo y3 YKJbYyUHBame
3Haba 0 (PU3NYKOM CHCTEMY KOjUM ce yrpasiba [2].

VY muspy nporiene 6e30eTHOCHOT pU3HKa HEOIxoaHa je aHanu3a oceTsbuBoctd SCADA cucrema Ha
pa3nuuuTe BPCTE Halaja, Kao W TMOCIeAWIla Hamajga Ha (PYHKIHOHUCAEE CHCTeMa. Y pagoBHMa
[13], [16] u [23] ananu3upanu Cy pa3IMYMTH THIIOBU HAlajaa ¥ OAroBapajyhn MexaHu3MH 3allTHTE.
Hanmagm xao mro je ombujame cepBuca (DoS) moTeHIMjaiHO yrpoxkaBajy BUTAIHE (QYHKIIH]jE
WHIyCTPHUjCKOT mporieca. OBaj TUIT Hamaaa MOXKE C€ BPIIUTH y Pa3IMIUTUM opMama Ha OUII0 KOM
CII0jy TMPOTOKOJI cTeKa. [IoceOHO je TemKOo OTKPUTH M crpednTH auctpudyupane Hamazne (DDoS), y
KOjUMa BHIIIC Halajaya MCTOBPEMEHO Hamajaa METy (HIp. BUTATHH MPEKHU cepsep). Y pany [14]
aHanmu3upan je yrunaj DDoS namaga Ha nepdopmance SCADA cucrtemMa y eleKTpONpHBpPEAH.
CrnenuduyHu CUCTEMU 3a JETEKIHM]y W MPEBEHIIN]Y Halajga Ha WHAYCTPUJCKE CHCTEME NTaJbHHCKOT
yIpaBJbama pa3Marpanu cy y pagosuma [3] u [19].

[Iporiena 0Ge30eqHOCHOT pU3WKA y HMHAYCTPHUJCKUM CHCTEMHMa JIaJbMHCKOT — yIpaBJbarbha
nojpasymeBa jAeuHuCamEe MapamMeTrapa puU3MKa Ha OCHOBY BepoBaTHohe nporahama Hamaza u
IUXOBOT YTHIIaja HAa PACIOJOXHBOCT M KBAJIMTET (PYHKIMOHHCARa HMHIYCTPHjcKOr mporeca [5],
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[15]. Ipucryn wMopaenoBawy W KBaHTH(UKanuju Mel)yCOOHMX 3aBHCHOCTH €JCKTPHYHE U
nHpopManmone MHPPACTPYKTYpe CHCTEMa 3a JaJbUHCKH HAI30p E€JICKTPOCHEPreTCKUX oljekaTa
pasmatpan je y [l]. Ilpuctym je BepudHKOBaH CHMYJANHMjOM OTKa3a IOjeAMHHUX JEJO0Ba
KOMYHHUKaImoHe nHppacTpykrype ycien DoS namana.

VY pany [17] je mpemnoxxeH Mozaen pu3MKa 3acHOBaH Ha bajecoBuM Mmpexkama koju omoryhyje
onpehuBame BepoBaTHOhe KOMIPOMHUTOBAEmA TEIEKOMYHHKAIMOHE MPEXKE YCIEH Ppa3InIUTHX
HUBOA HamaJa M yTBphUBame Y3pO4YHO-TIOCICANYHUX Be3a u3Mel)y crama mpexe. Ha ocHOBY Tora
ce pa3BWja IUIaH yIpaB/bamkba W JeDUHHINE CTpaTerdja 3a yoOliakaBame pusnka. bajecoB Mopen
NpUMEREH je U 'y pany [7] 3a mpoueHy 0e30eTHOCHOT pu3uKa y HH(POPMAIUOHO-KOMYHUKAIIHOHOM
CHCTEMY €JIEKTPOIPUBPE/IE.

[Iporiena 06e30€MHOCHOT pHU3MKA BPIIM CE€ MPH MPOJEKTOBAKY 3aITUTE HH(POPMAIIHOHO-
KOMYHHUKAIIMOHE HH(pacTpyKType CHCTeMa ITaJbHHCKOT VIIpaBJbaka, a 3aTUM TEPHOJHIHO
MOHaBJba (JEIMMUYHO WM y LEJIMHHN) TOKOM €KCIIoaTalyje U Haarpaame cuctema. [locraBiba ce
MUTAakbe TAYHOCTH TIOHOBJHEHUX MPOICHA y YCIOBMMa JIMHAMUYHOT pa3Boja WH(POPMAIHOHO-
KOMYHHUKAIIHOHOT cucTema. Y pany [4] je pasmarpan MeTO] MHKPEMEHTAJIHE MPOICHE PHU3HKa,
3acHoBaHe Ha (opmamHuM neduHUIMjaMa paznuuuTuX Tpodwira pusuka. [Ipopaduyn npodwuia
pHU3UKa BPLIHM C€ TUCTPUOYHPAHO U HE3ABHCHO Y Pa3IMUYUTUM KOMIIOHEHTaMa CUCTEMA.

Ha ocHOBY M37105K€HOT MOKE CE€ 3aKJbYUHTH J1a je poleMaTHKa poleHe 0€30eTHOCHOT pU3nKa y
MH(POPMAIMOHO-KOMYHUKAIUOHUM CHCTEMHUMa BEOMa aKTyeJHa W HEIOBOJbHO HCTPa)KEHA Y
acrieKTMMa JeuHHCAaka KBAHTHTATHBHUX IapaMeTapa pH3WKa M OJromapajyhmx wmerona,
npuiaroheHux crenupUUIHOCTUMA UHAYCTPH)CKUX CUCTEMA IaJbUHCKOT YIIPaBJbarba.
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3. [losa3He xumorese

[Tpu u3panu nucepraimje nojasu ce oj ciueaehnx xunoresa:

- Hananu Ha nHGOpMAMOHO-KOMYHHUKAIIMOHE CUCTEME 3a TOJPIIKY JaJbUHCKOT YIIpaBJhamba
MOTEHIMjaJTHO Yrpo’kaBajy BUTaJHE (YHKLHUjEe MHIYCTPHjCKOT cucTema. 300r Tora je, mpH
MPOJEKTOBAaKkY M EKCILJIOATAIM]H, HEONXOJHO KOHTHHYHPAHO YIpaBihbamke 0e30€qHOCHUM
PHU3UKOM, Ka0 U Pa3BOj HOBUX METOJIa MPOLICHE PU3HKA.

- Pa3smarpajy ce cucremu 3a npeBenIujy Hamaaa (Intrusion Prevention Systems) u cucremu 3a
nereknujy Hanaza (Intrusion Detection Systems).

- TpaguuuoHamTHM KBAaHTHTATUBHH METOIU TIpOIleHE Oe30€AHOCHOT pHU3WKA, 3aCHOBAaHU
UCKJbYYUBO Ha EKOHOMCKMM KaTeropujama (OYeKMBAaHU TOIUINBLU TyOUTaK, MOBpaT
WHBECTHIIMja), HUCY aJCKBAaTHU 32 WHIYCTPHJCKE CHUCTEME NaJbMHCKOT YIpaBjbama, 300T
TOra IITO HE y3UMajy Y 003Mp CreHU(UYHOCTH OBHUX CHCTEMa Y acleKTUMa MOY3/1aHOCTH,
KBaJIUTETA CEPBHUCA U MPUMEHEHUX WHPOPMAIIMOHO-KOMYHHKAIIMOHUX TEXHOJIOTH]a.

- Jedunucamem M u300pOM aqeKBATHOI METOAa TMpolLEeHE pHu3uKa Moryhe je oapenauTtu
ONTHMAJHU HUBO yjarama y MEXaHH3Me 3allTHTe HWHAYCTPUJCKUX CHCTEMa JaJbHHCKOT
yIpaBJbama, ca MPBEHCTBEHUM LIUJbEM MPEBEHIIN]E HAIAA.

- IlpernocraBiba ce nepuHMCaABE PABNUYUTUX HUBOA PUXBATIHUBOT PU3HKA.

4. Hay4yHe MeTO/le HCTPAKUBaHA

VY npeanokeHoM UCTpaxkuBamwy Ouhe kopunthenn cieaehu MeToau:

- Knacnunu MCTOU NMPUKYIIJbakba, CI/ICTeMaTI/IBaI_[I/Ije 1 KOMIIAPATUBHC aHAJIU3C MPU NPCTIICAY
1 KJacupukanuju 10 caaa GopMyIHCcCaHuX U Yy MPAKCU TPUMEHEHUX Pe3yTaTa.

- MareMaTHUKO MOJETIOBakE, HyMEpHUKa aHAJIM3a M pauyHapCcKa CUMYJIalnja.



5. OvyekHBaHN HAYYHH JONPHUHOC

OuekrBaHU pe3ylITaTH W HAJjBAXHUJU HAYyYHH JONPUHOCH CIPOBEACHUX MCTPAXKUBamka, Koja
MIPEACTaBIba]y MPEIMET OBE JUCEPTAIIH]E CY:

- VYTBphuBame cTeneHa JAerpagandje KJbydHUX nep(opMaHcH (PacroyioKUBOCT, KallbEbe,
MporeHaT W3ryOJheHUX TakeTa, omnrepeheme MPOIEeCOPCKUX pecypca) y pa3IuduTUM
yCcIOBMMa JUCTPHUOyMpaHMX Hamaga Ha HMH(GOPMAIMOHO-KOMYHHKAIIMOHH CHCTEM 3a
MOJIPIIKY JAaJBHHCKOT YIIpaBJbamba.

- Jedunucame HOBUX mMapameTrapa 0e30€QHOCHOT pH3MKA, 3aCHOBAHUX HA YYECTAaHOCTH
TUCTPUOYHUpaHUX HAMala U lbUXOBOM YTHUIIA]y Ha KJbydHE TIeppOpMaHCe CHCTEMA.

- Ilpemmor wu eBadyanyja OpPUTMHAJIHOT METOAA MpoleHe O0e30€AHOCHOr pHU3HKa Yy
UHIYCTPUJCKUM CHCTEeMHMa JaJbMHCKOT  yIIpaBJjbakha, 3aCHOBAHOI HA  IPETXOAHO
neGUHUCAaHUM KBAaHTUTATUBHUM IapaMeTpHMa PU3HKa.

[lpennokeHn HauumH pemraBama npoOneMa HMa MOTCHUIWjaTHY TMPAaKTHYHY NPUMEHY Yy
IPOjEKTOBalbY M  EKCIUIOATAallMju  peliemha  3alITUTe  MH(POPMALMOHO-KOMYHHUKALMOHE
UHPACTPYKTYPE HHIYCTPH]CKUX CUCTEMA JaJbUHCKOT yIIPaBIharbha.

6. Ilian ucTpaxuBama U CTPYKTYypa paaa

[Tnanupano UCTpaXUBame y OKBUPY JOKTOPCKE IUcEepTalyje OM OMIo peann30oBaHo y YyeTupH dase,
neduHuCcCaHe y CKIIaay ca IpeAMETOM, LIUJbEM U MOJIa3HUM XUIIOTE3aMa UCTPAKUBAA.

@a3za 1: Ilpermen nuTeparype W aHalM3a OCHOBHHX IIpaBalla UCTPaXMBama MpodiiemMa. AHamu3a
koHnennuje I[P  Gasupane wHOOpPMAIIMOHO-KOMYHUKAIIMOHE HHPPACTPYKTYpe Yy
MHAYCTPH]CKHM CUCTEMUMA JTaJbUHCKOT YIpaBJbamba.

daza 2: AHanm3a M cMCTeMaTu3alyja MoTeHIMjaTHuX Hanaga Ha uHayctpujcke SCADA cucreme.
AHann3a MexaHM3ama 3allTuTe WH(GOPMAIMOHO-KOMYHUKAIIMOHE WHQPACTPYKTYpe O
MOTEHITMjaTHUX Hamaaa. McTpakuBame MeTo1a yipaBibama 0€30€THOCHUM PU3HKOM.

daza 3: Ananuza yTUllaja CUMYITaHHUX, IUCTpUOyMpaHux Hamaga Ha mnepgopmance SCADA
cuctemMa. Pa3Boj cumymamumonor mojena peanrHor wuHayctpujckor SCADA cucrema.
Cumynanuja quctpubyupanor DoS Hamaga. AHanuza pesynraTa cumysanmje.

®aza 4: [Ipemyor HoBor HaumHa KBaHTU(UKanKje Oe30eqHOCHOT pusnka. [Ipemior u eBamyanuja
HOBOT METO/Ja TpoleHe 0e30eMHOCHOT pu3nka UH(HOPMAIMOHO-KOMYHUKAIIHOHE
undpactpykrype uaayctpujckux SCADA cuctema. PasmaTtpame Mepa 3a orpaHHYaBame
pu3nKa. 3aKJbydHa pa3MaTpama.

CtpyKTypa paaa:

- YBox: omuc npoGiema, MpeaMeT U IHJb UCTPAKUBAHA, METO0JIOTHja UCTPAKUBABA.

- Ilpersnen nuteparype 1 aHanM3a akTyeIHUX MpolIeMa HCTPAKUBAA.

- Ilpukaz3 u ananmu3a Hamaga Ha WHPOPMALMOHO-KOMYHHUKALMOHY HH(PACTPYKTYpy
WHIYCTPHJCKUX CHCTEMA TaJbMHCKOT YIIpaBJbamka, Kao U OATroBapajyhux peiiema 3aliTuTe.

- CumynanuoHa aHaigu3a NeppOpMaHCH CHCTEMa JaJbUHCKOT YIpaBjbamba y YCIOBHUMA
CHUMYJITaHUX, IUCTpUOYHpPaHUX Hamajaa Ha HHPpacTpykrypy IP mpexe.

- IIponec ynpasspama 6€30€THOCHUM PU3UKOM.

- Ilpemnor KBaHTUTATMBHUX IIapaMeTapa M HOBOI METOZA MpolieHe 0e30€AHOCHOI pU3HKa y
unaycrpujckum SCADA cucremuma.

- CumynanuoHa aHanu3a nepopMaHcH MpeioKeHor METoa.

- IIpennor mepa 3a orpaHnuaBame 6€30€THOCHOT PU3HKA.

- 3akJpy4Ha pazMaTpamba.
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7. 3aKk/py4yak U npemyior

Ha ocHoBy yBHIa y mpHjaBy TeMe JOKTOpcke aucepranuje, Komucuja cMatpa aa je npenioxeHa
TeMa Hay4YHO 3aCHOBaHA, PEJICBaHTHA M aKTyelHAa y O0JacTH CaBpeMEHUX HH(POPMAIHOHO-
KOMYHHUKAI[IOHUX TEXHOJIOTH]a.

Mp Jacna JI. MapkoBuh-IlerpoBuh aumuiomupana je m Maructpupaia Ha EJIeKTpOTeXHUYKOM
dakyntery YHuep3utera y beorpamy. OOjaBmia je pagoBe M y4YecTBOBajla Y pealu3aluju
mpojekara u3 00JacTh U3 Koje mpujaBibyje Temy. Kommcuja cmarpa na mp Jacua JI. MapkoBuh-
[lerpoBuh ncnymaBa GopmanHe W CYIITUHCKE YCIIOBE 3a MpHjaBy TeMe JTOKTOPCKE AMCEepTaIyje,
Kao 1 JIa je KOMIIETEHTHA Ja peajn3yje mpeaBul)eHe IMJbEBE UCTPAKUBAIHA.

Komrucuja je, Ha 0OCHOBY 00pa3iiokema TeMe M y pa3roBOpy ca KaHIUIATOM, 3aKJby4yHiia J1a Ha3UB
teme Tpeba ma rmmacu: ,JIPOLIEHA BE3BEJJHOCHOI' PU3MKA VY HWHJAYCTPUJCKUM
CUCTEMUMA JJAJbBMUHCKOTI" YIIPABJbABA*.

Komucuja mnpemnmaxke HacraBHo-HayuyHom Behy CaoOpahajHor ¢akynrera YHHBeEp3uTeTa Yy
beorpany na mpuxBaTH TeMy JOKTOpCKe auceprauuje kKanaunata mp Jacue JI. Mapxkosuh-
[lerpoBuh, nox Hazusom ,,JIPOHEHA BE3BEJHOCHOI' PUBUKA Y UHAYCTPUJCKUM
CUCTEMHUMA JA/BUHCKOI' YIIPAB/bABA" u na je npocinenu Behy nayunux obmactu
TEeXHUYKUX Hayka YHuBep3uTeTa y beorpamy Ha naseu mocrymnak. IlpeanokeHa Tema JOKTOpPCKE
JucepTalyje MpHIaga yxoj HaydyHoj oosactd ,,JIHpopMalmoHo-KOMyHHUKAlMOHE TeXHOIoruje", 3a
kojy je Caobpahajuu dakynrer y beorpany matuvas.

3a MeHTopa ce mpemiaxke Ap Mupjana CrojaHoBuh, AMIUI. HMHX. €., BaHpPEIHH Hpodecop
CaobOpahajuor ¢akynrera y beorpany.

V¥ Bbeorpany, 12.03.2014. ronune
YIAHOBU KOMUCHUJE

Jp Mupjana CrojanoBuh, Banpennu npodecop
Yuusepsutet y beorpany, Caobpahajuu dakynrer

Hp Muoapar bakmas, penoBau mpodecop
VYuusepsutet y beorpany, CaoOpahajuu ¢akynter

Jp Banentuna Pagojuunh, penoBau npodecop
Yuuep3utet y beorpany, Caobpahajuu daxynrer

Hp Annpeja CamuoBuh, Banpeaau mpodecop
VYuusepsuret y beorpany, Caobpahajuu ¢akynrer

Hp Hunen UykaneBcku, HAyYHU CABETHHUK
VYuusepsuret y beorpany, Uncturyt ,,Muxajno [Tynun*
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