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HACTABHO-HAYYHOM BERY

IIpeamer: ITomoGHOCT Teme U KaHJMAATa JUIUL. HHXX. padyHapcKe TEXHUKE U HHGOPMATHKE
Bopuine Jopanopuh 3a u3pajy JOKTOPCKE JUCEPTaLH]e

Onnyxom Hacrasrno-nayunor Beha Enexrporexnumuxor ¢akymrrera 6p. 5051/08-1 ox 23.09.2015.
roJIMHE, MIMEHOBAaHH CMO 3a wWiaHoBe KomIcHje 3a OIeHy II0JOOHOCTH TeMe M KaHJauJata JUILL.
HIDK. pauyHapcKe TeXHuke U mHpopMatike Bopuire Josanosuh 3a u3pany JOKTOPCKE TUCEPTAIH]E
W Hay4YHE 3aCHOBAHOCTH TEME

JKpunrorpadcka CHHXPOHHM3ANHM]a Y CHCTEMHMA CeJJeKTHBHOT MM (PPOBAa BHAEO KOJOBALA
BUCOKE ePHKACHOCTH .

Ha ocroBY MarepHjaia IpriIoxeHor y3 3axTeB kanauaara, Komucuja nogHocu cienehn

MI3IBEIMITAJ

1. HHogauu o kapguAATY

1.1. Buorpadcky momanu

JIumut. WK, padyHapcke TexHMke u uH(popMmatuke bopuma Josanosuh je pohen y Cypaymunn
17.02.1982. romume. Jumiomupao je Ha BojHoj axkamemuju — Opcex Jlorucrumxe, cmep Ciyxba
Wndopmaruke no nporpamy PadyHapcka TexHuka ¥ HH(pOpPMATHKA ca CpeImhoM oleHoM 9,68 n
oumenoMm 10 Ha gumaomckoM panay. OpbpaHmo je JUIIOMCKM paj y obnactu Bemrauke
HHTEIATEHIINjE M eKCITEPTCKUX CHCTEMa, Ca OCBPTOM Ha HHXOBY IIPUMEHY Y HACTABHO 0OPAa30BHOM
aporecy. Ox 2006. roguse 3anocied je y LIeHTpy 3a IpUMEmBEHY MATEMATUKy U €INEKTPOHHKY,
Vmpase 3a TenekomyHukaudje u uHpopMmatuky, I'eHepammraba Bojcke Cpbuje. Kao Bumm
Kpunrtojor W HauenHMK ojceka 3a KPUITO3AINTUTY Yy PadyHApCKUM Mpexama, pajd Ha
pyKoBohemy ¥ peanusaniju Beher Opoja npojekTa y o61acTd BUIIECIOJHE apXMTEKType 3aIUTUTE
pauyHapckux Mpeka. HaBeleHHM NMpojeKTH U MOCTHIHYTH Pe3yATaTH Cy OJ BEIHMKOr 3Hadaja 3a
Ge3beHOCT payyHApCKuX Mpexka MunucrapcTBa ondpane u Bojcke Cpbuje. Taxohe, pamu kao
CapaJHMK y HACTaBH W aCHCTEHT Ha MHpeaMeTy ,,.3aliTHTa padyHapckmx cucremMa™ Ha BojHO]
akagzeMuju y beorpany.

ToxkoM JOKTOpPCKHX CTyAuja ©aBHO ce HCTpaXMBAamEM y obiacTd 0e30eIHOCTH padyHapCeKHX
CHCTeMa, BHIIECIOjHE apXUTEKType KPUNTO3AMITUTE padyHAapCKHX Mpexa M I[pUMEmhEeHe
kpunrrorpaduje. Iloceban axieHar y HCTpaXHBauKOM pafy HarT je y o0nacTh INpUMEREHE
Kpunrorpaduje W Ha HCTpaXHBAy MeXaHW3ama MH(poBama U CEJIEKTUBHOI IH(pOBama y
MYITHME]H]aTHIM HHpopMatinjamMa — NoceOHO y 001acTH BHIEO KOMIIPECH]E.

Ha noxtopckuM cTyinjaMa je ctunenancra Munucrapersa ondpane Perrybnuke Cpbuje.




IIpojextn:
2006-2011: ,Kpunrozamrtura y padyyHapcKHM MpeXaMa — 3allTHTa Ha MpPEXHOM HHUBOY" —
HCTPAXUBAUKO-Pa3BOjHH MPOjeKaT y OKBUPY IUIAHCKUX aKTHBHOCTH Y MHHHCTapcTBY onOpaHe U
Bojcuu Cponje.
2010-2012: ,,Vuusep3anga xopucHuuka codrBepcka mardopma ['eorpadexun MupopmManmonu
Cucurem Bojcke Cpbuje” — yuemnihie y ¢BOjCTBY WiaHa HCTPAXXKMBAYKOT THMa KOjH y4ECTBYj€ ¥
IIpOjeKToBarby M HaAredamy pealu3andje M MMIUICMEHTAIMje MeXaHH3aMa KPHUNTO3aIITHTE Y
HaBeIcHOM HH()OPMAITIOHOM CHUCTEMY.
2011-y Toky: , Kpunrosamrura y pauyHapCKHUM MpekaMa - 3allTUTa Ha TPaHCIOPTHOM HHUBOY® —
UCTPaKABAYKO-PA3BOJHH IMIPOjeKaT y OKBHPY ILIAHCKHX aKTHBHOCTH y MHHHCTapcIBY OIOpaHE H
Bojcim Cpbuyje.

1.2. CteueHO HAYUYHOUCTPAXKUBAYKO UCKYCTBO

Kannunar je noxropcke crynuje ymacao mxojicke 2010. ronune Ha YHuBepsutery y beorpany -
Enexrporexunukn daxynrer, Ha Moayiay Codteepcko uHxemepcTBo. [lonoxkuo je cBe ucnure ca
HAjBHUIIOM OLIEHOM M Ypaauo cBe 0bapese npeapuljeHe IIaHOM U POTPaMoM JOKTOPCKUX CTYM]a.

Crrcax ImoyIoXeHHX HCIHTA!

TCP/IP Apxurektypa — ouena 10 (9 ECII 6onoBa)

CurypHoCT 1 3amTaTa pauyHapckux Mpexxa — orena 10 (9 ECII 6ooBa)
Codreepcka Texuuka — oneHa 10 (9 ECII 6ontoBa)

Opnabpana mornasspa 3 oneparuBHuX cucreMa — onena 10 (9 ECII 6ox0Ba)
[puanmnym nporpamckux jesuka — oueHa 10 (9 ECII 6onosa)

Berrrayka mHTEMIeHITH]a ¥ ekcriepTcku cuctemu — otteHa 10 (9 ECII 6onoBa)
Opnabpana norjaespa 13 00jekTHHX TexHomoruja — orena 10 (9 ECII 6o10Ba)
CodTBepckr cucTeMu 3a pall y peaaHoM Bpemeny — onera 10 (9 ECII 6oaoBa)
Enrnecxn jesux — ouena 10 (6 ECII 6onosa).

e e il ol

VY OKBUpPY CTYAMJCKO HCTPRKUBAYKOT pajia KaHAUJIAT j€ ypaJuo cBeoOyXBaTaH Iperiel U aHaJIU3y
mocrojehinx anropuraMa CeJeKTUBHOT M poBama ca onenoM nephopmancu. Pan je nybnukosas y
Bojuorexanukom riacHuky 4/2010.

KangumaT y OKBHpY CBOI paJHOr MecCTa y4yecTByje M peanusyje Behu Opoj HCTpakuBadko-
pa3BOjHMX TIpojeKaTa Koju Cy O caja Kao pe3yJTaT UMald co(pTBEpCKO-Xap/BepcKa pellema 3a
KPUOTO3AIITUTY ¥ padyHapCKUM MpekaMa Koja ¢y yCBOjeHa y OIepaTUBHY yHnoTpeby u KopHcTe ce
y TenexomyHuKkamoHo-uHdopManuosom cucreMy Munncrapersa ongopane u Bojcke Cpbuje.

1.2.1. O6jaBsbeHH pagoBu

M33-Caonwmerse ca melyHapoOHO2 CKYNa WmMamnaHo y yeaunu
1. B. Jovanovié: “Criteria for evaluating the performance of IKEv2 implementation”, The 4
International Scientific Conference on Defensive Technologies OTEH 2011, Belgrade, 6-7.
10. 2011, Military Technical Institute, Belgrade.

M52-Yaconucu nayuonannoz snaiaja

1. R.S. Gordi¢, B. Jovanovi¢, B. Alfirevi¢: “Izbor optimalnog puta za kretanje organizovanog
kolonskog saobracajnog toka na osnovu rezultata modeliranja”, Vojnotehnicki glasnik
2/2006 , Ministarstvo odbrane Republike Srbije, Beograd, ISSN 0042-8469, Vol. 54, No. 2,
2006, str 202-213.

2. B. Jovanovi¢, “Algoritmi selektivnog Sifrovanja — pregled sa ocenom performansi”,
Vojnotehnicki glasnik 4/2010, Ministarstvo odbrane Republike Srbije, Beograd, ISSN 0042-
8469, Vol. 58, No. 4, 2010, str 134-154.




M63-Caonumerve ca ckyna HayuoHanHoz 3Ha4aja wimamnano y yeauHu

1. B. Jovanovié, G. Simié: “Ugradnja modela korisnika u sisteme za upravljanje sadr?ajem”,
12-ti simpozijum o raunarskim naukama i informacionim tehnologijama YU-INFO 2006,
Kopaonik, Srbija i Crna Gora, 6-10. 03. 2006.

2. B. Jovanovié, 1. Tot, M. MerdZanovi¢: “Razvoj informacionog sistema 'Vojne sportske
reprezentacije’ primenom UML tehnologija”, XXXIII Simpozijum o operacionim
istrazivanjima SYM-OP-IS 2006, Banja Koviljaca, Srbija, 03.-06. 10. 2006.

3. B. Jovanovi¢: “Razliéite arhitekture virtuelnih privatnih mreza”, 14-ti simpozijum o
ratunarskim naukama i informacionim tehnologijama YU-INFO 2008, Kopaonik, Srbija, 9-
12. 03. 2008.

4. B. Jovanovi¢: “JPSEC - Standardno okruZenje za zastitu slika u JPEG2000 formatu”, 16-ti
simpozijum o raunarskim naukama i informacionim tehnologijama YU-INFO 2010,
Kopaonik, Srbija, 3-6. 03. 2010.

5. B. Jovanovi¢, B. Plani¢: “Kriterijumi za ocenu performansi algoritama selektivnog
Sifrovanja”, XXXVII Simpozijum o operacionim istraZivanjima SYM-OP-IS 2010, Zlatibor,
Srbija, 04.-07. 10. 2011.

6. B. Jovanovi¢: “Analiza ranjivosti implementacije IPSec protokola na LINUX operativnom
sistemu”, Zbornik radova 56. konferencija ETRAN, Zlatibor, 11.-14.06.2014

1.2.2. M3BemnTaj ca jaBHE ycMeHe o0paHe MpeUIoXKeHe TeMe JIOKTOPCKe AUCEPTAIH]je

JaBna ycMmena ofibpana npeioxeHe TeMe JJOKTOpCcKe aucepTanyje oapxana je 29.9.2015.

roause Ha EnextpotexuudkoM daxynreTy y beorpanmy, mpes KOMHCH)jOM y cacTaBy:

e np Cnasko I'ajun, nonent, YHUBep3uTeT y beorpany — EnekTpoTexHHUKY (aKynTeT

e 5p Jlyman CrapueBuh, penoBHu npogecop, Yausepsurer y beorpany — ®@akynrer
OpraHm3aroHux HaykKa

e np IIpenpar ViBanui, Baupeaau npodecop, YHUBep3uTeT y beorpany — EnekTporeXHHYKH
bakynrer

Yemena onbpana je moyena y 16:00 gacoa, a 3aBpuieHa je y 17:00 qacosa.

Ha ycmenoj onbpanu ¢y 6wmu npucyTHH cBu wiaHoBH Komucuje.On6paHy je OTBOPHO IPEJCEIHUK
Komucwuje jorr. ap CraBko 'ajus yno3HaBIg OpHUCYTHE ca XPOHOJIOTH|OM IIpHjaBe TEME, OMITYKOM
HacrasHo-Hay4HoTr Beha, OCHOBHAM HOAAIMMA 0 KaHAUIATY ¥ OCHOBHHM II0/IaIl¥Ma O IIPUjaBJbEHO]
TEMH JOKTOpcke muceprandje. Kangunar je y tpajamy on 30 MAHyTa H3JI0XHO Y HajcaXXeTHjeM
o0nuKy 00IacT W IpeAMET MCTPaXHUBama, aKTYeJHOCT HCTpakuBama, nocrojeha pemema ca
KPUTHYKHM OCBPTOM, K20 ¥ CBOje IIOJIa3HEe XHIOTE3e, INTABHPaHy METOAO0JIOTH]Y paja, O4eKHBaHe,
Kao 1 Beh ocTBapeHe pesynrare, ykJbydyjyhu n ocTBapeHH HayUHH JAOIPHHOC.

IMpo¢ CrapueBnh je mMocTaBMO MHUTAKmE KOJU je MPHCTYN KopumiheH 3a IMM(POBame W KakaB je
OYeKMBaHH yTHNaj Ha ykymnde nepdopmance. Ilpod MBaHWIn je mocTaBHO NHUTAmkE Kako je
TEOPUjCKH JIOKA3HBO Jia j€ CEeNeKTHBHO UIMBPOBame 3aJ0BOJbaBajyher Kpanurera M KaKko ce
MpeBa3niia3d 3aBHCHOCT OJ] NpeTXomHux ¢pejMoBa. [Jon I'ajun je mocraBHo NHTame mTa Cy
OUYCKUBAHM INPAKTUYHU PE3YNITATH HCTPaXUBama Koju Tpeba Ja JOKaXy IIOCTaB/bEHE XUIIOTE3E.
Kannunar je ycnemrHo oAroBOpro Ha ¢Ba IOCTAB/bEHA NUTAbA.

[To 3aBpuieHoj onbpanu, KoMucuja ce moBykia Ha Behame 1 JeTHOIIACHO JOHENA cieehn
3aKJbYy4aK:

Komucuja je 3axbyumna ga je kaHaujmaT bopmma JoBaHoBMh Ha jaBHO] yCMEHO] OAOpaHHU
MIPENIOXKEHE TeMe JIOKTOPCKE JucepTanuje JoOHO OmeHy ,,3a10Bospno . KoMucuja mnpeanaxe na
MEHTOP JOKTOPCKe aucepraiyje 6yae ap 3opan Joranosuh, penoBan npodecop Enekrporexuuukor
thakynrera Yausepaurera y beorpany.




1.3. Ouena o100HOCTH KaHAWAATa 33 paJi Ha HDSIIJIO)KCHOi TEMHU

KoMucuja je pasMOTpwiIa CBe IPETXOJHO HaBEJCHE pe3yJTaTe HOCAlallllbel paja M CredeHa
uckycrsa xaHaunaata. Ha ocHoBy Tora Komucuja je cTekia yBUA Yy CIOCOOHOCTHM KaHAuIaTa 3a
HAYYHO-UCTPAKHMBAUKM pajl M IeroBe MOryHHOCTH [Ja TOKOM H3pajie JOKTOpPCKE AMCEpTaluje
oCTBapu pesynrare Koju he OWTH NpUKa3aHH M OLEHEHH O] CTpaHe MehyHaponHe HaydHe
sajenuune. Crap Komucdje je ma JUIul. MHX. padyHapcke TEXHHKe W HMHpopMaTHke bopwuira
JoBanoBuh ucmymaBa moTpeOHe YCIOBE Ja INPHUCTYIM H3paad JOKTOPCKE HCEpTaldje IOf
HaBEICHOM TEMOM.

2. lipepmMer ¥ Wb HCTPAKNBAA

Bp3u pas3Boj auWrdTadHE MYNTHMENMje, MOCTYNHOCT BehMX NpONyCHHMX OICera y OKBUPY
KOMYHHMKAI[MOHHX MpeXa M IIOpacT IIpOIECOPCKe CHAre IpOY3pOKOBaM CYy CBaKOJIHEBHO
Kopumherse JUMHTANHIX MYJITHMEINjaTHUX [I0JaTaka Ha Pa3iIH4uTHM ypehajuMa i y pasiuuuTaM
chepama xuBoTa. Ha Taj HauyuWH, BeNHKAa KOJNHYHHA Kako JIMYHHX Tako M TOCIOBHUX
MYJITEMEIMjATHAX I10/[aTaKka MOCTaje jaBHO JOCTYITHO ¥ MOy OHTH JIako YKpaJeHH, KOIMPAaHH UITH
mouduxopanu. HEVC (High Efficiency Video Coding) je HajHOBHjH cTaHAapA KOMIIPECH]€ BHAEO
nozaraka xoju cy 3ajenno passwie uncturyimje ITU-T u ISO/IEC u koju je mybnuxosan 2013.
roguse [1]. OBaj crammapa mpencraB/ba HajeUKACHUjH CHCTEM KOMIIpECHje BHJEa JaHAC KOjH
00e36ehyje oxo 30-50% penyxuuje GuTckor mportoxa (6utcke 6p3uHe) y OMHOCY Ha €KBMBAJIECHTHH
IEpUENTYalHy KBAIHTET KOjM C€ MOCTIKE MPETXOJHHM CTaHAapIoM BHIEO KOMIIpECHje -
H.264/AVC [2]. Mehytum, oBaj crannapa He o6Ge3behyje OesbemHocHe MexaHH3Me KOjHMa Ce
AMILIEMEHTHPA]y KpUITOrpadCKyl CepBUCH: TajHOCT, HHTETPUTET U ayTeHTHYHOCT. Ta4unuje, Kao u
y INPETXOJHUM CTaHAapAAMa BHICO KOMIIpECHje, CTaHAapAU30BaHM Cy CHHTaKCca U CTPYKTypa ToKa
[oJaTaka, Kao ¥ OrpaHvdera Ha caMOM TOKY IoJaTaka M Malupama 1oTpebHa 3a TeHepucarbe
gexogoBapux ciuka [3]. IlocToju HEKONHKO jaBHO IOCTYIHHMX &JITOpPUTaMa CEJIEKETUBHOI
mmdposama 3a mperxonaun H.264/AVC crammapl KOMIIpecHje MU HEKONMKO HOBHX 3a HOBH
cragmapn — HEVC. ANroputvu ceneKTUBHOT HIM(poBama Ce KOPHCTE Ja OrpaHHye IPHCTYI
OpUTHHAIHHM [OJALMMA Y BHJIEO TOKY MOJaTaka caMo oBjlaimieHuM KOPHCHUIIMA KOjH HOCemyjy
VCIIpaBaH TajHH KJBYY. 3allTHTA TAjHOCTH CE NOCTHXKE CEJIEKTHBHHM IUM(POBAKEM MAaJor Jeja
H0/IaTaKa y BUJIEO TOKY mojaraka. CeleKTHBHUAM MIM(POBAmEM BHJIEO TOKA IMOAATKA IOCTHXKE Ce
)KEJbEHH U, TEOPHjCKH JOKA3HBO, JOBOJFHHA HHUBO KpHIITOrpadcKe 3alITHTE HABEAECHHX IIoJlaraka a
TaKohe ce MOCTHKY 3HaYajHe yIuTele Y IpOolecopckoM BpeMeHy obpane nojaraka. OBakas HaudH
OYyBaa MPOIECOPCKE CHAre je BeoMa M0XebaH Y KOMYHHKAITMOHMM CHCTEMHMMA Ca OTPaHUYCHUM
pecypcuMa (MpeXHe arIuKanuje Koje paje y pealHoM BpeMeHy, pasMeHa CIIMKa U BUJIEO CaapkKaja
BHCOKOT KBAIMTETa W pe30iynuje, MOOMIHH cHCTeMM ca ypehajuma Koju uMajy OrpaHdAYeHy
MPOIIECOPCKY CHATY ¥ OIPaHUYECH BeK OaTepuje).

Haxon mro je ¢uuanna sepsuja HEVC/H.265 crampappa myOnukoBaHa, OTIOYEO j& IIPOLEC
MCTpaXHBamha, AU3ajHIPA-a U Pa3Boja alropuTaMa CeJeKTUBHOT M(poBama TOKa I10aTaKa KOjH
je pesyaraT KOMIIpecHje BHAeO MojaTaKa IPUMEHOM HOBOT cTaHaapia kommpecuje. Y [4] rpyna
UCTpaXMBadYa je IU3ajHApa]a alroputaM 4dju je mudpar KoMmmartuOunaH mo Qopmary ca
opuruHanHuM (Hemmpposanum) HEVC Buneo ToxoM nopaTaka. KomnarubmiHoct o gopmary ce
noctwke ImudposameM oapeheHor ToAcKylla OMHCTPHUHIOBA Yy Kojepy eHTponmje. Hasenenu
cTaHmap/ Kao KOJep SHTPOIHje KOPUCTH KOHTEKCTHO aIaliTHBHO OMHAPHO apUTMETHYKO KOJOBArhe
- CABAC (CABAC - Context-Adaptive Binary Arithmetic Coding). Anropuram CeneKTHBHOT
mudpoBamka Ou3ajHupan y [4] He YHOCH HHjeNaH NONATHU OUT y CENEKTMBHO MHU(DPOBAHU TOK
BHJICO IOATAKa, 2 EKCIIEPUMEHTAIHA TTOJalH IPUKa3aHi Y HAaBEJSHOM pajy IIOKa3yjy U J0Kazyjy
Jla HaBeJIeHH anropuram, y3 yrnorpedby AES kpunrorpadcekor anropurma y CBC mony pana, npyxa
3a10B0JbaBajyhu HuBO Kpunrorpadceke curypnocTd. Y pany [5] taxkohe je nu3ajHHpaH aiuropuram
cenektuBHoOr mudpposama HEVC Buzeo Toka mojaraka KojH je KoMmmaTtHOMIaH 1o ¢popmary. Y




OBOM AJIIOPUTMY j€ HajIIpe HACHTH(GUKOBAH MOJCKYTI CHHTAKCHUX €JIEMEHaTa KOojUu He yTUYy Ha caM
OpoIec JeKoJOBama, a OHAa je TakaB MOJACKYN CHHTAKCHHX Iojaraka mmgposan AES
KpunTorpad)CkuM aaropuTMOM.

Henmocrarak HaBefieHHX jaBHO MyOJHMKOBAHUX alropuTaMa CeNEKTHBHOT InMQpoBama oriena ce y
TOME IITO OHM He JePUHHUILY MeXaHu3Me Kpuntorpadcke CHHXpOHH3aIHje Mpoleca IubppoBama 1
JenpoBama KOMIIPECOBAHOT BHIEO TOKA IIOJIaTaKa y MOAY pajia ca CilydajHiM IIPUCTYIIOM BHJIEO
Toxy. CilyuajHu DPHUCTYI BHIEO TOKY I0j[aTaka je BeoMa 3HayajaH 3a orepaluje IpoMeHe KaHaja
WM IPOMEHE M3BOpa TOKA BHJIEO IoJ[aTaka, ONepalijy CiIydJajHoOr CKoka Ha ofpeheHy yokanmjy y
CKJIQJIMIITEHUM BUIEO MOMAIMMA K0 U Y CEpBUCHMA TMHAMHUYKOT BUIEO CTpHUMUHTa [3].

Llusb ucrpaxkusama je aa ce nedunuine epukacad ausajs HEVC xpunto enkonepa ca Moryhsomhy
cnyuajuor npuctyna. Takole, M/b HCTpaXXuBamba je Jia ce euKkacHOCT MOHyheHor 113ajHa IoKaxe
KpO3 aHaIM3y KEroBor yTuIaja Ha moseharme GHTCKOT POTOKa 1 caryieiaBambeM MoryhHocTH Ja ce
noHyheH qu3ajH UMIVIEMEHTHpPA Y pasnMyuTHM objacTuMa npuMeHe. LIenoKynHo ueTpaxkuBame 1
ananu3a Ouhe peanu3oBaHo ymoTpeOOM pedepeHTHE HMILIMEHTAaIlje HaBeJCHOI CTaHjapAa Haj
TECT CeKBeHIlaMma, pesonyrmja o 416x240 no 2560x1600, xoje cy kopumheHe TOKOM IIporeca
crannapauzanyje Hopor HEVC crannapza [6].

V nureparypu Huje obpahjuBaH mpoOieM CENeKTHBHOr MH(pOBama 3ajeHO Ca MEXaHM3MHMa
Kpunrorpapcke CHHXpOHM3alMje M CIyYajHOr IpHCTyla MU(ppPOBAHOM BHIEO TOKY IIOJaTaKa.
Cnyuajau npuctyn 1mmd)poBaHOM cajpXkajy je BeoMa 3HayajaH 3a OMJIO KOjH BHJ Da3MeEHe
CEJIEKTUBHO IMM(POBAHOT BHAEO cajpkaja MOYEBIH of VIHTepHET CTpUMHUHIa, KOHBEp3aluja y
peannoM Bpemeny (video chat), BunmeokoHdepeHIMje M Pa3sIMUUTHX CHCTEMA KOMYHHKAIMjE H
Kojabopandje pasMeHOM BHJEO caapkaja OO CKIaJUIITeHha IUIHTAIHOI BHJEO caip)Kaja MM
€MHUTOBaa TENEBH3UjCKOT curHana Bemuke pesomynuje (HD) mpexo catenuta, KablIOBCKHX H
3eMaJbCKHX cHcTeMa mpeHoca. IloceOHO 3HauajHa NpPUMEHA HABEAEHOT pelllelha j€ y BOJHHM
cucremumMa [7]:

e 3a BuJeo npaheme (Ham30p, NABHMHCKO HAATNEIAme M IPUKYIUbake 00aBEINTajHUX
ImojlaTaKka) u3 Ba3jyxa;

e 3a BHJICO Ham3op 1 06e3beleme objexaTa nocebHe HaMeHE;
© CaTeJIMTCKUX BOJHHX KOMYHHKAIIH]a;

e KOJ OeXMYHMX KOMyHHMKanuouux texuoyoruja (Wi-Fi n Wi-MAX) y BojHUM OpHMeEHaMa.

PEJIEBAHTHM BUBJIMOI'PA®CKUY M3BOPU:
[1] High Efficiency Video Coding, Rec. ITU-T H. 265 and ISO/IEC, 23008-2, January 2013.

[2] J.-R. Ohm, G. J. Sullivan, H. Schwarz, T. K. Tan, and T. Wiegand, “Comparison of the coding
efficiency of video coding standards - Including High Efficiency Video Coding (HEVC),”
IEEE Trans. Circuits Syst. Video Technol., vol. 22, no. 12, pp. 1668—1683, Dec. 2012.

[3] G.J. Sullivan, J.-R. Ohm, W.-J. Han, and T. Wiegand, “Overview of the High Efficiency Video
Coding (HEVC) Standard”, IEEE Circuits and Systems for Video Technology, vol. 22, no. 12,
pp. 1649 —1668, Dec. 2012.

[4] Z. Shahid and W. Puech, “Visual Protection of HEVC Video by Selective Encryption of
CABAC Binstrings,” IEEE Transactions on Multimedia, vol. 16, pp 24-36, January 2014.




[5] Van Wallendael, G., Boho, A., De Cock, J., Munteanu, A., and Van de Walle, R. (Aug. 2013).

Encryption for High Efficiency Video Coding with Video Adaptation Capabilities. IEEE
Transaction on Consumer Electronics 59(3) 634-642.

[6] V. Baroncini, J.-R. Ohm, and G. Sullivan, “Report of Subjective Test Results of Responses to

the Joint Call for Proposals (CfP) on Video Coding Technology for High Efficiency Video
Coding (HEVC),” ITU-T/ISO/IEC Joint Collaborative Team on Video Coding (JCT-VC), Doc.
JCTVC-A204, Geneva, CH, Tech. Rep., April 15-23 2010

[7] Z. Miligevi¢, “Multimedijalni H.264/AVC standard u vojnim komunikacionim sistemima”,
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3. losna3zne xunorese

OCHOBHE XHIIOTE3E IIPEAJIOKEHE NOKTOPCKE )II/ICCpTaI_IHjG cy cnenehe:

Moryhe je mumsajumparn HEVC kommatHOwiHM eHKofep KOju IpeiacTaB/ba eduKacan
MeXaHHu3aM 33 UMILIEMEHTAlHjy KpunTorpagcke CHHXpOHU3AlHMjE Y AlTOPUTMUMa CEIEKTUBHOT
mupposama HEVC Buzeo Toka momaraxa.

Moryhe je peanu3oBaTé ciydajaH npucTyn cenexktuBHo nmdposadomM HEVC Buaeo Toky
nojiaTaka.

IMonyhenu nu3aju npencrassba npoumpeme HEVC cranmapaa Buieo KOMIpecHje HE3aBHCTaH
Ol IPUMEFLEHOT AJITOPHTMa CEJICKTUBHOT IMUA(DPOBamka.

Moryha je mnpuMeHa 3a KPHITO3AIITHTY BHIEO IlojaTaka y BOJHHM KOMYHMKAI[HOHMM
cucTeMuMa, KopumhemeM mocTojehrx WM HOBUX alropHTaMa CeleKTHBHOTr u(poBama.

4. HayuHe MeTO€ HCTPAKUBAKA

Hekonuko HaydHEX MeToa he OUTH NpUMEmEeHo y IUJpy IPOBEPE HABEAEHUX IOJNAa3HUX XHIIOTE3a
U OCTBapeha 3aIaTHX UCTPAKUBAYKMX IIUIBEBA!

TIpukymbame U cpeljuBarme mojaTaka o JOCTYIHHM aJrOpUTMHMA CENeKTUBHOT mudpopama Ha
OCHOBY JIOCTYIIHE JIMTEpaType, MpeTpaxiBameM VHTepHeTa, pa3MeHOM HHbopManuja H
HEMOCPEHAM KOHTAKTHMa Ca PEIEBaHTHUM Cy0jeKTHMA y CBETY.

KomnaparusHa anamusa u mperiieq nmocrojehux amropurama cenekTuBHor mm@popama HEVC
BHJIEO TOKA I10J[ATaKa.

KommaparusHa aHanu3a nocrojehux u npeayior corncTBeHor an3ajana epuxacnor HEVC kpunto
EHKOJIepa Ca MEXaHM3MOM Kpumrorpadcke cuHxpoHmsamuje n Moryhnomhy cirydajuor
OpUCTYTIA.

KommaparuBHa aHaaM3a MOryRHOCTM HMIUIEMEHTANWje TNPeIVIOKEHOr JM3a)Ha MEXaHH3Ma
KpUnrorpapcke CHHXPOHU3ALH]E.

ViMiemenTandja npemioxenor ju3ajHa eduxacaor HEVC xpunto enxozepa. Kao amar 3a
HCTPAXMBAalb€é W OINHCHBaEhe¢ pesyjitata HCTpaxkmBama Ouhe xopuinrhena pedepeHTHA
ummnementanuja HEVC ewkonepa xoja he 6utu HagorpalieHa u npomupeHa Tako Ja OArosapa
HPEeJUIOKEHOM JIU3ajHY.

dopmanna crenuduKannja pesynTaTa ACTPaXUBaKka U BepuHKalHja TOTa3HUX XMIIOTE3a Ha
TECT CeKBEHIIaMa ITPUMEHOM Mou(HKOBaHE peepeHTHE UMILIEMEHTALIH]E.




S.

O4yeKHBaHN HAaVYIHH JONPHHOC

3Hayaj OBOT HCTPAKHBAKHA j€ ¥ TOME LITO Ce HOHYHCHIM JI13ajHOM IPOLIKpYje HaBeIeHH CTaHAap)
U 3Hauajuo yHampelyjy moctojehin anropurmu cenextuBHor mudposama HEVC Bumeo Toxa
nojaTaka. J[OmpHHOC OBOT paja je y OpHIHHAIHOCTH MOHyheHOr MexaHusMa Kpunrorpapcke
CHHXPOHHM3AIHj€ KOjH MMa IIPHMMEHY y CBakKoj o0JacTd TZe ce caM CTaHAapl KOMIIPECHje BHAEO
HOJATaKa KOPUCTH, a ¥ KOjoj je MOTpeOHO MMIUIeMEHTHpAaTH KpHITorpadcke cepBhce OdUyBarba
TajHOCTH M MHTEIPHTETa MYJITUMEAMjAIHIX HojaTtaka. Y CKiagy ca THM, OYeKHMBaHH Cy cneiehu
HAYYHH JOTIPUHOCH JIOKTOPCKE TUCEepTaIHje:

OpUTMHAIHA JU33jH MeXaHu3Ma KpUnTorpadcke CHHXpOHU3AlUje y aJlrOPUTMAMA CEIIEKTHBHOT
mudposara HEVC Buaeo Toka nojgataxa.

EQuKacHOCT MeXaHM3Ma HMIUIEMEHTAIHje CIy4YajHOr IPHCTYNA CENEeKTUBHO MH(POBAHOM
HEVC Bmaeo Toxy nojaaraka.

VHuBep3anHocT NOoHyheHOT pelema, jep OHO HpelcTaBiba JU3ajH MeXaHH3Ma Kpurnorpadcke
CHHXPOHM3ALKj€ KOjH j& HE3aBUCTAH OJf IPUMEHEHOT AlIrOPUTMA CENIEKTHBHOT MMM poBarka.

JlonpuHOC 60JbeM pa3yMeBamy aJIrOpUTaMa CEJIEKTUBHOT IMH(POBamka Y BUIEO TOKY.

IonyheHo pememe ce MOXe MPHMEHHBATH Y CBUM obslacTuMa npumene rae ce HEVC suzeo
CTapjiapZl IpuUMembyje, a Ihe je moTpebHa HMIUIEMEHTanuja Kpunrorpadckux cepsuca 3a
OUyBambe TajHOCTH ¥ MHTETPUTETA.

IToce6an [ONPUHOC je TeopHjcKa aHanu3a MOryRHOCTH IpUMEHE IOHYleHOr pelrera y BOjHAM
KOMYHUKAIIHOHUM CHCTEMHMA.

6. Ilnan ueTpaXKuBarha M CTPYKTYPA paaa

[pennoxeno uctpaxusame o0yxsartahe cienehe akTHBHOCTH:

Tlpernen u amanu3a pejieBaHTHE JUTEpaType M IIpaxkce koja ce GaBu crnesehum obmactuma:
CTaHAApAX KOMIIPECHje BHAEO ToJaraka, NpHMEEEHA Kpunrtorpaddja u  CENEKTHMBHO
muppoBame, CENEKTHBHO mm(poBarme BHICO MOAaTaka, TEXHHKE KpHITOrpadcke
CHHXPOHHU3AITH]E.

Hepunncame npobieMa, Kiacupukanyja aaropiuraMa CelIeKTHBHOT MH(GPOBamka U yKa3HBarbe
Ha HeJloCTaTKe IocTojehnx anroputama celeKTUBHOT MU(POBama.

®opmanna cnerupukammja nonyhenor amsaja eduxacnor HEVC xpunro enxozepa ca
Moryhuomhy ciy4ajHOT IPUCTYIIA.

Mmnnemenranuja nounyhedor pemema y pedepentny umiueMmenranujy HEVC enkonepa ca
UMIIIEMEHTALIMjOM H3a0paHOT alrOPUTMA CEIEKTHRHOT M POBamba.

AHanu3a DOCTUIHYTHX pe3yiTara Haj TeCT CeKBEHIIaMa ca OCBPTOM Ha edukacHOCT nonyhenor
peliemna.

Teopujcke ocHoBe Moryhe npuMeHe ToHyheHOr peliema Y BOJHUM KOMYHHKAIHOHHM
CHUCTEMHMA.




7. 3ak/pyuak u npemsior

Hakon yBuna y nasejeHe pesynTare pocajalller paja KaHAWAaTa AWM. WHXK. pauyHapcKe
TexHuKe M uadopmaruke bopuiie Jopanoruh, Komucuja je moHena ognyky Aa je oH criocoban 3a
Hay4YHO-MCTPaXMBAYKU paj M 3a peanusauMjy npeasuheHux ucTpaxupawa, Omiyka je JoHeTa
umajyhu y Buily merose nocafialliibe CrpyyHe pesyJsiTare OCTBApEHe TOKOM OCHOBHUX M JJOKTOPCKHUX
CTY/IMja, KaO ¥ Ha OCHOBY HEroBOI JOCAJAlber MCTPaXMBAYKOr AHTAXKOBaha Ha BULIE NMPOjeKaTa.
Takohe, Komucuja je muLsbema Ja je Npeanoxkena tema A0KTopeke auceptanmje ,,Kpunrorpadceka
CHHXPOHM3aLKMja y CUCTEMUMA CENEKTUBHOT WIN(pPOBaa BUIEO KOJOBaka BUCOKE e(hUKACHOCTH
aJieKkBaTHa y CMMCIY HaBEICHMX HENOCPEAHMX LUJbEBA Pajla, OUYEKUBAHUX PEe3yJTaTa M HayudHHX
AOINPUHOCA, KAO M Yy KOHTEKCTY CAaBPEMEHMX HAayuHHMX HCTPaXKHBawba Y MpPeIoIKEHO] obnacTu.
Komucuja koncratyje na tema paja npunaga obiactd COPTBEPCKO MHKER-EPCTBO 33 KOjy je
Enexrporexnuuxy daxynrer y beorpagy MaTHuaH M 3a MEHTOpa paja ce mpeaiaxe Ap 30paH
JosaHoBuh, penosnn npogecop, koju je 3arocieH Ha Enextporexunukom pakyntety y Beorpany.
W3 tor pasnora y3 oBaj M3BelTaj je npunoxken W cnucak pagosa mpod. ap 3opaHa Joanosuha
KOj¥ ra KBaJIM(PUKYjy 3a MEHTOpA.

Hmajyhu y Buny unmenule HapegHe y OBOM HM3BellTajy, Komucuja npeanaxe HactapHO-HAyuHOM
Behy Enextporexuuukor daxynrera y beorpaiy ga npuxsatn Temy JOKTOpCKe AMcepTailfje
»Kpunrorpadcka CHUHXpOHM3aLMja y CHCTEMMMa CENEKTHBHOr WM(ppOBamba BHIEO KOJOBaMA
BHCOKe e(pMKAaCHOCTU M [1a KaHJUJATy JMIUL HHXK. pauyHapcKe TEXHHKe U MHpopMaTHKe Bopuin
Josanosuh omoryhu na npuctynu meHoj u3paau.

¥ beorpany, 30.9.2015. roguue

YJIAHOBA KOMHUCHUJE
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