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NASTAVNO-NAUCNOM VECU ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Od strane Nastavno-nauénog veéa Elektrotehni¢kog fakulteta Univerziteta u Beogradu odredeni smo za Ctlanove
Komisije za ocenu uslova i prihvatanje teme doktorske disertacije mr Zorana Cige, magistra elektrotehnigkih nauka, pod
naslovom ,,Implementacija funkcija paketskog procesiranja u Internet ruterima velikog kapaciteta®. Nakon pregleda
dostavljene dokumentacije, podnosimo Nauéno-nastavnom veéu Elektrotehnitkog fakulteta u Beogradu sledeci

IZVESTAJ

1. Podaci o kandidatu

Ci¢a Zoran je roden 18.3.1979. u Zagrebu. Osnovno obrazovanje je zapodeo u Zagrebu. Zbog rata, 1991. je izbegao
u Srbiju, u Sremsku Mitrovicu gde je zavrdio osnovnu $kolu, a potom upisao i zavr$io gimnaziju. Nakon toga, 1997.
godine je upisao Elektrotehnicki fakultet u Beogradu kao redovan student i diplomirao 27.5.2002, sa ukupnom
srednjom ocenom 9.50, na diplomskom ispitu ocena 10. Tokom studija honorarno radio kao demonstrator u Laboratoriji
za elektroniku Elektrotehni¢kog fakulteta u Beogradu. Postdiplomske studije - smer Telekomunikacione i radunarske
mreze na Elektrotehnitkom fakultetu je upisao 2002. Ispite na postdiplomskim studijama poloZio je sa prose¢nom
ocenom 10. Magistarsku tezu ,,Primena deterministicke teorije servisnih sistema u planiranju transportnih mreza®, &iji je
mentor bio redovni profesor dr Petrovié Grozdan, odbranio je decembra 2007, godine.

U 2002, stekao je zvanje asistenta-pripravnika na Elektrotehnitkom fakultetu u Beogradu. U 2008, je stekao zvanje
asistenta. DrZao je radunske i lab vezbe iz predmeta Telekomunikacione mreZe, Projektovanje digitalnih telefonskih
centrala, Radunarske telekomunikacije. Trenutno je angaZovan na predmetima Radunarske osnove i primene Interneta,
Komutacioni sistemi, Projektovanje komunikacionog hardvera, Internet programiranje, Arhitektura sviteva i rutera,
Takode je bio angaZovan kao asistent na predmetu Radunarske mreZe i komunikacije na Vojno-tehnickoj akademiji.
Ugestvovao je na nekoliko projekata finansiranih od strane Ministarstva za nauku,

Zoran Ciga je autor vide radova na konferencijama, od kojih su dva bila nagradena kao Najbolji radovi miadih
autora na konferencijama ETRAN 2007 i 2009. U okviru projekta ,,Sistemska integracija Internet rutera, bio je autor/
koautor nekoliko radova objavljenih na domacim i medunarodnim konferencijama (jedan od njih nagraden na
konferenciji ETRAN 2009), a isto tako i autor vise tehni¢kih redenja u okviru kojih su implementirane pojedine funkcije
paketskog procesiranja i izvr$ena njihova integracija. Ovi rezultati su vezani za temu doktorske disertacije. U tekuéem
projektu ,,Razvoj servisa i bezbednosti Internet rutera visokog kapaciteta® nastavlja istraZivanja u oblasti paketske
komutacije i razvoj naprednih algoritama i implementacija funkcionalnosti paketskog procesiranja. Jedan od prvih
rezultata rada na tekuéem projektu vezan za doktorsku disertaciju je i rad na medunarodnoj konferenciji HPSR 2011,
koja ée biti odrZana u julu ove godine.

Zoran Ciga bio je i recenzent za medunarodne Casopise IEEE Communication Letters i IEEE Transactions on
Communications, za medunarodnu konferenciju IEEE Workshop on High Performance Switching and Routing, kao i za
domaée konferencije ETRAN i TELFOR. U 2010. dobio je priznanje Exemplary reviewer za Casopis IEEE
Communication Letters.

[z navedenog se moze zakljugiti da je kandidat ostvario relevantne rezultate iz oblasti paketskog procesiranja u
Internet ruterima. Ovi rezultati predstavljaju deo doktorske disertacije, i bice upotpunjeni dodatnim rezultatima. Takode,
moze se zakljugiti da se kandidat ve¢ duZe vreme bavi problemima paketskog procesiranja u Internet ruterima, te da je
kvalifikovan za izradu doktorske disertacije iz ove oblasti.

2. Predmet i cilj istraZivanja

Internet mreZa i dalje nastavlja da se razvija i raste. Broj korisnika postaje sve vedi, aplikacije sve raznovrsnije
i zahtevnije (video na zahtev, IPTV, onlajn igranje i dr.) i kao posledica dolazi do zahteva za povecanjem protoka u
Internet mrezi. Usled toga se u Internet mreZi postavljaju linkovi sve veéih kapaciteta. Zbog toga je neophodno
poveéavati i propusnu mo¢ samih rutera koji predstavljaju osnovne uredaje na Internetu. Osnovna funkcija Internet
rutera je usmeravanje paketa kroz Internet mrezu do njihovih krajnjih odredista. Medutim, da bi se ova osnovna
funkcija uspesno obavila neophodno je implementirati i niz drugih funkeija (poput ispitivanja IP zaglavlja, segmentacije
paketa na éelije fiksne duZine, rasporedivanje Gelija za slanje ka izlaznim portovima, prosledivanje kontrolnih paketa ka
procesoru rutera, protokoli rutiranja OSPF, RIP, BGP itd.).

S abzirom na brojnost funkeija koje ruter treba implementirati, funkcije rutera se obi¢no dele na dva skupa —
funkcije ravni podataka i funkeije kontrolne ravni. Ravan podataka predstavlja putanju kroz ruter kojom idu korisni¢ki
paketi i implementira funkcije koje procesiraju korisni¢ke pakete, dok kontrolna ravan implementira funkcije na
mreznom nivou i omogucéava komunikaciju rutera sa drugim ruterima u mre?i radi razmene podataka o stanju mreze
(protokoli rutiranja - OSPF, RIP, BGP, nadgledanja - SNMP i dr.). Funkcije ravni podataka se zbirno nazivaju funkcije
paketskog procesiranja jer obuhvataju funkcije koje vre obradu na korisni¢kim paketima — proveru ispravnosti paketa,
modifikaciju IP zaglavlja paketa, lukap funkciju kojom se odreduje izlazni port ka kome treba usmeriti paket,
segmentaciju paketa na celije fiksne duZine, rasporedivanje Celija za slanje ka izlaznim portovima, smedtanje éelija u
bafere itd.



Internet ruteri velikih kapaciteta imaju veliki broj portova na koje se prikljuduju linkovi velikih kapaciteta. To
zahteva visoku brzinu procesiranja paketa (reda veli¢ine nekoliko desetina ns). Otuda ravan podataka, odnosno, funkeije
paketskog procesiranja moraju da se implementiraju u hardveru, U slucaju kad se vrsi sopstveni razvoj funkeija
paketskog procesiranja, efikasna implementacija moZe da se izvisi u ASIC gipovima koji bi bili optimizovani za rad sa
odredenim skupom funkcija paketskog procesiranja koje treba da implementiraju. Medutim, oni su nefleksibilni i u
slu¢aju promena nekih funkcija ili dodavanja novih morali bi se razvijati novi gipovi koji bi potom zamenili stare, §to je
neprakti¢no i skupo za mreZne operatore sa stanovidta odrzavanja i unapredenja mreZe. Druga moguénost je upotreba
FPGA &ipova koji su rekonfigurabilni i mogu se lako reprogramirati kada je potrebno unaprediti pojedine protokole koji
su implementirani u hardveru.

Prilikom dizajniranja funkcija paketskog procesiranja za rutere velikih kapaciteta postoje jo§ uvek mnogi izazovi
koji su narogito izraZeni kod pojedinih funkcija paketskog procesiranja. Jedna od kritidnih funkcija je svakako lukap
funkcija koja na osnovu odredisne IP adrese paketa treba da odredi izlazni port rutera ka kojem paket treba da se
usmeri. Sto je brzina linka veéa, manje vremena je na raspolaganju da se ona izvr3i, Dodatni problem predstavlja Sto
lukap tabela u kojoj se nalaze informacije o usmeravanju mogu da sadrze i preko 300000 zapisa, pri ¢emu jednoj IP
adresi mo¥e da odgovara viSe zapisa usled Cega se primenjuje pravilo biranja zapisa koji je najduZi prefiks IP adrese za
koju se vr§i pretraga. Podto su IPv4 adrese potrosene i neminovan je prelaz na IPv6 adrese koje su 4 puta duze, lukap
tabele e biti jo§ i veée i komplikovanije za pretragu. Drugi izazov je efikasno prosledivanje Celija ka izlaznim
portovima. U tu svrhu razvijene su mnoge arhitekture rutera (ruteri sa baferima na izlazu, ruteri sa ulaznim baferima,
Birkhoff-von-Neumann arhitektura i dr.), a kao najskalabilnije jednostepene arhitekture su se pokazale one koje
impiementiraju bafere na ulazima. Najpoznatiji algoritmi rasporedivanja koji se koriste u ovakvim arhitekturama su
iSLIP i SGS. Tredi izazov koji se takode javlja u ruterima velikih kapaciteta je i rad sa baferima u koje se smestaju
éelije koje dekaju na prosledivanje ka izlaznom portu. 7Zbog kapaciteta ti baferi se moraju implementirati u SDRAM
memorijama, medutim, te memorije nisu dovoljno brze pa se razvijaju razne tehnike koje pokusavaju da postignu
maksimalnu brzinu rada sa njima.

U ovom radu, biée analizirane i dizajnirane funkcije paketskog procesiranja za Internet ruter velikog kapaciteta
koje ¢e se koristiti u Internet ruteru razvijanom u okviru projekata tehnoloskog razvoja Ministarstva nauke. U okviru
rada prvo ée biti analizirane pojedinane funkcije paketskog procesiranja. Analiza ¢e se baviti postojeéim algoritmima i
redenjima i biée izvr§eno njihovo medusobno poredenje. Takode, za najkriti¢nije funkeije ¢e biti predloZena naprednija
reSenja koja ¢e biti poredena sa ve¢ postojeéim reSenjima. Pre svega to se odnosi na lukap funkeiju koja je ponovo u
fokusu zbog neminovnosti prelaza na IPv6 adrese jer postojeca redenja nisu adekvatna za rad sa duzim IPv6 adresama.
Bide dat predlog naprednog IP lukap algoritma koji treba da podrzava rad sa IPv4 i [Pv6 adresama i to za slu¢aj velikih
lukap tabela. Takode ée biti analiziran rad sa baferima u koje se smestaju éelije i njihova korelacija sa ostalim
funkcijama rutera u cilju razvijana tehnike koja treba da ostvari maksimalnu brzinu rada sa baferima. Sami algoritmi za
rasporedivanje ée biti analizirani u razligitim uslovima rada (bez rezervacije resursa, sa rezervacijom resursa, fer servis,
multikast saobracaj i sl.). Pored analize bi¢e izvi$ena hardverska implementacija na FPGA gipove funkcija paketskog
procesiranja i njihovo medusobno povezivanje i integracija u ravan podataka. FPGA &ipovi ¢e se koristiti zbog
fleksibilnosti i moguénosti rekonfiguracije to ée omoguditi brzi i efikasniji razvoj funkcija paketskog procesrianja. Za
razvoj ¢e biti koriséen VHDL jezik, a verifikacija ¢e biti izyrdavana i softverski i hardverski. Takode e biti data
diskusija za sludaj vie opcija hardverske implementacije pojedinih funkcija paketskog procesiranja. Sama ravan
podataka koja je cilj ove teze i koja predstavlja integraciju funkcija paketskog procesiranja ¢e biti testirana u ruteru
razvijanom u okviru projekata tehnoloskog razvoja koje finansira Ministarstvo nauke,
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3. Polazne hipoteze

Funkeije paketskog procesiranja zajedno sa paketskim komutatorom predstavljaju osnovu ravni podataka,
Internet rutera kojom prolaze korisnicki IP datagrami. Ovaj deo rutera mora da se realizuje hardverski da bi bili
podrzani veliki protoci tj. da Internet ruter ima veliku propusnu mo¢. Otuda je vazno efikasno implementirati funkeije
paketskog procesiranja da one ne bi postale usko grlou daljem razvoju i povecanju kapaciteta Internet rutera.

Postoji vide funkeija paketskog procesiranja koje mogu da se pokaZu kao usko grlo ukoliko se ne realizuju
efikasno. Jedna od njih je lukap funkcija koja vi$i odredivanje izlaznog porta rutera na bazi odredisne IP adrese. Postoji
vide resenja koja su prilagodena IPv4 adresama, medutim, s obzirom da su podeljene i poslednje IPv4 adrese,
neminovan je prelaz na duZe IPv6 adrese. Dodatno, lukap tabele postaju sve veée, kao i brzine linkova. Trenutna redenja
nisu prilagodena efikasnoj podrici IPv6 adresama, tako da je neophodan razvoj novog resenja koje ¢e biti brzo i
skalabilno i koje ée podrZavati kako [Pv4 tako [Pv6 adrese. Druga funkcija koja predstavlja potencijalno usko grlo su
paketski baferi u kojima se Suvaju paketi dok ne dode red na njih da se $alju ka izlaznom portu kroz paketski komutator.
Posto za veée kapacitete je neophodno koristiti sporije i nedeterministicke DRAM memorije, trenutna refenja se
zasnivaju na kombinaciji SRAM i DRAM memorija u cilju postizanja brzog rada i vecih kapaciteta i time
prevazilaZenju mana DRAM memorije. Neophodna su dalja istraZivanja u ovoj oblasti radi podrke Sto ve¢im brzinama
linkova, kao i §to veéem broju tokova koji koriste paketski bafer, ¢ime bi se omogudili veéi kapaciteti Internet rutera.
Bitan je takode i efikasan algoritam za rasporedivanje paketa za slanje kroz paketski komutator jer on direktno utice na
performanse rutera i njegov kapacitet. U disertaciji ¢e biti implementiran SGS rasporedivag jer je za njega dokazano da
je neblokirajudi ako se koristi dvostruko ubrzanje.

4, Nau¢ne metode istraZivanja

Prilikom izrade doktorske disertacije koristiée se teorijske i praktiéne metode. Za svaku od razvijenih
unapredenih funkeija paketskog procesiranja ¢e biti prvo data teorijska analiza i poredenje sa postojec¢im redenjima, a
potom e biti izvr$ena implementacija na FPGA &ipu i data analiza performansi prakti¢ne implementacije. Jedna od
unapredenih funkcija ¢e biti lukap funkeija koja visi pretragu lukap tabele za zadatu odredidnu IP adresu u cilju
odredivanja izlaznog porta na koji treba usmeriti IP datagram. Ova funkeija je izrazito kompleksna jer predstavlja
dvodimenzionalni problem (vrednost i duZina mreZne adrese), pri emu su lukap tabele izrazito velike (oko 300 hiljada
zapisa imaju najvece tabele), a pretraga se mora veoma brzo izvisiti za linkove velikih kapaciteta (za 10Gb/s eternet
linkove pretraga mora da se izvrsi u okviru 32ns). S obzirom na prelaz na IPv6 adrese, neophodno je da lukap algoritmi
podr¥avaju i te adrese, §to za veéinu postoje¢ih reSenja predstavlja velik problem. Unapredeno reSenje ¢e da bude
prilagodeno i [Pv4 i IPv6 adresama i podiZavace velike tabele i brze linkove, §to ¢e biti prikazano kroz uporednu
analizu sa postoje¢im algoritmima. Bice analiziran i rad paketskih bafera jer oni trenutno predstavijaju ozbiljnu
prepreku za povecanje kapaciteta rutera. DRAM memorije moraju da se koriste za podriku vedim baferima, ali njihov
problem je mala brzina i nedeterministicko vreme rada. U disertaciji ¢e biti analizirana trenutna reSenja koja
implementiraju napredne paketske bafere koji kombinuju DRAM i SRAM memorije i bi¢e predloZeno napredno
redenje, koje ée biti prvo teorijski analizirano i zatim prakti¢no implementirano.



5. Otekivani nau¢ni doprinos

Razvoj unapredenih funkcija paketskog procesiranja na FPGA &ipovima ce omoguéiti formiranje skalabilnijih
i ekonomiénijih linijskih modula Internet rutera, ¢ime Ge predstavljati osnovu ravni podataka prototipa rutera velikog
kapaciteta razvijanog u okviru projekata finansiranih od strane Ministarstva za nauku i tehnolo3ki razvoj. Rezultati rada
na doktorskoj disertaciji ¢e biti objavijeni na medunarodnim konferencijama, kao i u relevantnim medunarodnim

gasopisima. Takode, rezultate ¢e predstavljati i tehni¢ka redenja, s obzirom da ¢e u okviru disertacije biti praktiéno
implementirane i testirane funkcije paketskog procesiranja.

6. Plan istraZivanja i struktura rada

U uvodnim poglavljima disertacije bice dat kratak prikaz teorijskih osnova vezanih za funkcije Internet rutera,
sa posebnim osvrtom na funkcije paketskog procesiranja. Takode, bi¢e opisano razvojno okruzenje kori§éeno za razvoj
funkcija paketskog procesiranja na FPGA &ipovima, kao i opis arhitekture koris¢enog FPGA &ipa. Zatim Ge biti opisani
algoritmi unapredenih funkcija paketskog procesiranja, kao i njihova implementacija. Performanse unapredenih
funkcija paketskog procesiranja ¢e biti poredene sa veé postojeim refenjima.

7. Zakljucak i predlog

Na osnovu izloZenog, Komisija konstatuje da mr Zoran Cica ispunjava sve formalne i sudtinske uslove za
pristupanje izradi doktorske disertacije kao i da je predloZena tema “Implementacija funkeija paketskog procesiranja u
Internet ruterima velikog kapaciteta” nau¢no aktuelna u domenu Internet mre¥a i rutera. Zato Komisija predlaZe
Nauéno-nastavnom veéu Elektrotehnidkog fakulteta u Beogradu da odobri mr Zoranu Cidi izradu doktorske disertacije
pod gore navedenim naslovom.

U Beogradu, 5. 5. 2011, god.

Komisija: N i
I P ./
1 J vt o Mo &

dr Aleksandra Smifjanié, vanr. prof.

4 ;
1 “zﬂ)«'u,,ﬂ,p
dr Zofan Jg}émovié, prof.

3 B
§

N e v

dr Zarko Markov, naud. savetnik

dr Milan Bjelica, doc.




