YHUBEP3UTET Y BEOI'PALY
CaooOpahajnu daxyarer

HACTABHO-HAYYHOM BERhY
Ipenmer: Pedepar o ypaheHoj JOKTOPCKOj AncepTaumjn kaHamaara Mp JacHe Mapkosuh-
MeTpoBuh, AWM. UHX. eNeKTPOTEXHNKE
Oanykom 6p. 321/4 op 17.04.2018. rogvHe, MMeHOBaHM CMO 3a 4iaHoBe Komwucuje 3a
npernes, oueHy u oabpaHy [LOKTOpcke Auceprtauuje kaHaupgata mp Jacne MapkoBuh-
IMerpoBuh, AWM. MHX. €NIEKTPOTEXHUKE NOJ, HAC/T0BOM

IIpouena 6e30eIHOCHOT PU3HKA Y HHAYCTPHjCKHM CHCTEMHUMA Ta/bMHCKOT YIIPaB/bambha

Mocne npernefa focTas/beHe AucepTaunje n gpyrux npatehnx marepujasa 1 parosopa ca
KaHgunpatom, Komucuja je caunHuna cnegehu

PEDEPAT

1. YBOJ,

1.1. XpoHo/ornja ogobpaBarba U U3pade auceprauuje

21.09.2011. Ha EnexkTpoTexHUYKOM (hakynTeTy YHuBep3uTeta Yy beorpagy, KaHaugart
mp JacHa Mapkosuh-IleTposuh of6paHuna je MarncTapcky Tesy, noj HasnuBom
,» IPUHLUMNY NpOjeKToBarka MY/NTUCEPBUCHUX IP Mpexxa y efleKTponpuepesn™,
N TUME CTEK/Ia aKaZleMCKWN Ha3nB MarmcTpa efleKTpoTEXHUYKNX HayKa.
13.01.2014. KaHaupar Mp JacHa Mapkosuh-IeTpoBuh nogHena je npujasy v npegsior
TemMe [JOKTOpCKe AucepTaumje HactaBHo-HaydyHoM Behy Cao6pahajHor
(pakynteta (6poj 25/1), y3 3axTeB fda Ce CMpoOBefe MOCTyMak 3a OLEHY
nofobHOCTY KaHAWAaTa W MNpeanoXxeHe TeMe M 3a MeHTopa Mpessioxuna
Ap MupjaHy CrojaHoBuh, BaHpefHor npodecopa CaobpahajHor dakynrerta
YHuBep3uTeTa y beorpagy.
19.02.2014. Ha cegHuum HactaBHo-Hay4Hor Beha CaobpahajHor cakynteta [OHeTa je
o4nyka (6poj 25/3) o hopmuparsy Komucuje 3a oLeHy nogo6HOCTM KaHAMaaTa
M TeMe 3a U3pafy LOKTOPCKe auceprtauuje KaHampara Mp JacHe Mapkosuh-
MeTpoBuh y cacTaBy:
1. MeHTop, ap MupjaHa CTojaHoBMh, BaHPeAHW npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu thakynTtert
2. Ap Mwuogpar bakmas, pefoBHU npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu takynTtet
3. [Ap BaneHTnHa Pagojuunh, pefosHy npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu takynTtet
4. [Op AHgpeja Camyosuh, BaHpeLHU npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu thakynTter
5. [Ap HnHen YykaneBcku, HaydHWN CaBETHUK,
YHuBep3uTet y beorpagy — MHcTuTyT ,,Muxajno MynuH*



14.03.2014. Komwucuja 3a oueHy NoJO6HOCTU KaHAnAaTa U TeMe LOKTOPCKe gucepTauuije je
nogHena wussewrtaj (6bpoj 25/4) v npepnoxuna HacTaBHO-Hay4yHOM Behy
CaobpahajHor (pakynteta Aa npuxeat U opobpu u3pagy [LOKTOpPCKe
fuceprauuije.

26.03.2014. Ha cegHuumn HactaBHo-HayuHor Beha CaobpahajHor dakynteTta no3vMTUBHO je
OLletbeHa HayyHa 3aCHOBAaHOCT WM MOLOGHOCT KaHAupata u npuxsaheHa je
npeanoXeHa Tema 3a n3pagy JOKTOpcKe anceptaumje (oanyka 6poj 25/5).

12.05.2014. Ha 3axteB CaobpahajHor dhakynrteta, Behe HayyHUX 06/1aCTU TEXHUUYKUX
Hayka, Ha CBOjoj cefHMUW, AOHeno je ofnyky (6poj 61206-1784/2014) o
[aBarby carnacHoCT¥ Ha npeanor Teme LOKTOPCKe AucepTauuje KaHaupjarta
mp JacHe Mapkosuh-IleTposuh.

29.03.2018. Kangupat mp JacHa Mapkosuh-IeTposuh npegana je HeyKopuyeHe npumepke
3aBpLUeHe [OKTOPCKe [AucepTauuje W nofHena 3axTeB HacTaBHO-Hay4yHOM
Behy CaobpahajHor chakynTeta fa OTMOYHE MOCTYMaK 3a OUeHY U ofbpaHy
LOKTOpCKe aucepTaumje (bpoj 321/1).

17.04.2018. Ha cegHuum HactaBHO-Hay4Hor Beha CaobpahajHor chakynteta [OHeTa je
oanyka (6poj 321/4) o hopmuparby Komucuje 3a oueHy 1 o4bpaHy LOKTOpPCKe
Juceprauuje, y cacTasy:

1. MeHTop, agp MupjaHa CTojaHoBMh, pefoBHY Npogecop,
YHusep3uTeT y beorpagy — CaobpahajHu takynTtert

2. Ap Mwuogpar bakmas, pefoBHU npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu thakynTtert

3. [Ap BaneHTnHa Pagojuunh, pefosHy npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu thakynTtet

4. [Op AHgpeja Camyosuh, pefoBHU npodecop,
YHusep3uTeT y beorpagy — CaobpahajHu thakynTtert

5. [Ap HnHen YykaneBcku, HaydHWN CaBETHUK,
YHusep3uTet y beorpagy — MHcTuTyT ,,Muxajno MynuH*

1.2. Hay4Ha 06acT aucepraumje

[JokTtopcka fuceprtaumja nof HasveoMm ,,lpoleHa 6e36e4HOCHOr pu3nKa Yy UHAYCTPUCKUM
CUCTeMMMaA [a/bMHCKOT Yrpas/bakba“ Mnpunaga yXoj HayvyHoj obnactu ,,VHopmauuoHo-
KOMYHMKaLMOHe TexHOornje”, 3a Kojy je matnyaH CaobpahajHn (akynTeT YHuBep3uTeTa y

beorpagy.

MeHTOp Ha 13pagu LOKTOPCKe aucepTtauuje je ap MupjaHa CtojaHoBuh, pefoBHN npodgecop
Ha Kartegpu 3a TenekoMyHuKauuoHu caobpahaj n mpexe CaobpahajHor akynTeTa
YHusep3uTeta y beorpagy. HayuHo-uctpaxvsauku pag npodg. ap MwupjaHe CrtojaHoBMh
obyxBara Te/leKOMYHVKaLMOHe CUCTEME U MPEXE, AN3ajH U aHa M3y TeleKOMYHUKaLMOHNX
MPOTOKO/IA, Kao W CUCTEME 3a HafA30p U ynpas/bare TelIeKOMYHUKALMOHUM Mpexxama. Kao
ayTop wunm koaytop ob6jasuna je 160 nybnnkaumja, of tora 10 pagosa y yaconucuma ca JCR
nucTe, 5 norfae/ba y TeMATCKMM 300pHUUMMA MefyHapOAHOT 3Havaja, jefHY HayuHy
MOHOrpagujy HauvoHaHOT 3Havaja, 18 pagosa y vaconucuma HauvoHaHOr 3Havaja U 126
pazfioBa Ha MehyHapoAHUM 1 LOMahUM HaYYHUM U CTPYYHMM CKYMOBUMA.

1.3. Buorpadcku nogauy o KaHoMaaTy

JacHa [l. Mapkosuh-Tetposuh pofeHa je 4. jyna 1968. roguHe y HeroTnHy. OCHOBHY LUKONY
3aBpwmna je y HeroTuHy, a rumHasujy y beorpagy kao Hocunay BykoBux gunnioma.
EnektpoTexHuukn akynteT YHusep3uteta Yy beorpagy ynucana je 1987. ropauvHe.
Ovnnomvipana je Ha [lpoduny EnekTpoHWKa W TenekOMyHuKauumje ca MpoCevyHOM
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oueHom 9,26. AwunioMckn pag, ca TemMoMm ,[lIpuMeHa BULIMX NPOrpaMcKUX jesuka Yy
TefleKOMyHuKaumjama®, ofgopaHuna je 1992. roguHe, ca oueHom 10. [Mocnegmniomcke
CTyauje Ha EnekTpoTeEXHWYKOM (hakynTeTy YHuBep3uTeta Yy beorpagy, cmep AurutanHu
npeHoc nojgaraka, ynucana je 1993. roguHe. MNonoxuna je ucnute npeasuieHe HaCTaBHUM
nnaHoMm W nporpamoM ca npoceyHoM oueHom 10. Maructapcky Tesy, Nof HasvBOM
,» IPUHLMNM MpOojeKToBara My/TUCEPBUCHUX IP Mpexa y enektponpuspean®, ogbpaHuna je
21. centem6bpa 2011. rofMHe 1 TUMe CTeK/Ia 3Barbe MarucTpa efeKTPOTEXHNUYKNX HayKa.

MpBo 3anocnewe mp JacHe Mapkosuh-Tetposuh 6uno je y nHctutyty UPUTE, 1993.
roAuHe, Ha Noc/0BrMa pa3Boja OrnepaTUBHOT CUCTEMA 38 YUBOPHY TeNe(OHCKY LieHTpasy.

Of jyHa 1993. roauHe 3anocrneHa je y JIM Enektponpuspeaa Cpbuje, y OrpaHky XE Hepgan.
Y nepuogy 1993-2007. roguMHe 6una je pacropeheHa Ha pagHa Mecta: VHxewep 3a
nHopmatnky, CamMOoCTanHVM WHXeHep 3a WHGpopMatuKy u Bogehn uvHXewep 3a
MH(OPMATUKY, a 3aTUM Ha pafHa mecta: Pykosogwnay, TexHuuke cnyxbe (2007-20009.
roguHe) n 3ameHunk gupektopa XE ,hepgan 2 3a npoussogwy (2009-2013. roguHe).
TpeHyTHO 06aB/ba nocnose Boaeher nHxxerepa 3a MHPOPMATUKY.

PykoBoawna je pa3BojemM M MOLEPHM3aLMjOM BULLE TeNEKOMYHUKaLNOHUX, UH(OPMaLNOHNX,
MEPHMX W KOHTPOJNIHO-YNpaB/baykMX CUCTEMA, KOjU Cy Of WHTepeca 3a MPOU3BOLHbY
efleKTPUYHe eHepruje: UMMJEMeHTaUMja U OfpXKaBawe CUCTeMa 3a [a/bUHCKUA Haf3op U
yrpaB/bate; YCNoCTaB/batbe TEXHNYKOT CUCTEMA YNpaB/bakba; YCNOoCTaB/bate U 0fpiKaBarbe
CUCTEMA 32 Mepere efleKTPUYHe eHepruje; nsrpagma 1 oApXKaBarme TeneKOMYHMKaLVoHe
Mpexe; MMMIeMeHTauMja MOCI0BHOr MHMOPMALMOHOr CUCTEMA; MWMMEMeHTaumja u
OfpXKaBare CuUCTemMa 3a KOHTPO/y NPUCTYyMa W eBWAEeHLUMjy MpUCYCcTBa 3aroc/ieHuX;
PYKOBONete peasM3aumjomM MpojeKkTa MOLepHuU3aumje cUCTeMa 3a [a/bUHCKM Haas3op W
yrpae/batbe M LUEHTpPa/IHE  KOMaHZe;,  PyKOBOhewe  peanus3aumjoMm  npojekta
TeleKOMYHMKaLMOHOT noBe3vBarwa enektpaHa XE ,hepgan 2“ un Portile de Fier |l
(PymyHunja). Buna je npeacegHuk Tuma 3a onopasakK MOCMOBHOr KOHTUHYMTETA Y
XE ,hepgan 2“ y oOKBMpY cuCTemMa 3a Yynpas/bawe 6e3begHowhy uHpopMaLmja.
YuyecTBOBa/1a je Y pajy TuUMa 3a AeduHucare MpOoU3BOAHO TEXHWUYKOr WH(OpPMaLnoHOr
cuctema y JIN Enektponpuspesga Cpouje (MPOTUC). Takohe je 6una unaH suwe CTpy4HUX
caseTa (popmupaHux y JIN Enektponpuspepa Cpbuje n XE hepgan. MNoxahana je 6pojHe
CreunjaiMcThyKe Kypcese, KOju ce ofHOCe Ha 6ase nojaraka, mporpamuparse 1 npoLecHo
yrpaB/bare.

YnaH je Crtyaujckor komuteta [2 (VH(OPMaLMOHU CUCTEMM U TeNeKOMYHWKauuje) y
cpnckom HauvoHanHoM komuteTy CIGRE - ,,CIGRE Cpbuja“.

Kao aytop nnm koaytop o6jasuna je 18 nybnunkaumja, of Tora jefaH pag y vaconmcy ca JCR
nucTe n 17 pagosa Ha MehyHapoAHUM 1 LOMahUM HAy4YHUM U CTPYYHUM CKYMOBUMA.

Buna je peueseHT HaydHO-CTPYYHMX pagosa y gomahem yaconucy Texwukxa W MOrNasba y
TEMaTCKOM 300pHMKY MehyHapoaHor 3Hauvaja: Encyclopedia of Information Science and
Technology, M. Khosrow-Pour (ed.), IGI Global, 2016.

2. OIUC TUCEPTAIIMJE

2.1. Canp)<aj aMcepTaunje

[JvcepTaumja nog HacnosoM ,,IMpoueHa 6e36e4HOCHOT pu3KKa Yy UHAYCTPUjCKUM CUCTEMMMA
[a/bUHCKOT yrpas/bara“ Mp JacHe Mapkosuh-TeTpoBuh HanmcaHa je 1aTUHUYHUM NMACMOM
Ha 129 cTpaHa KyLaHOr TeKCTa Ha CPrCKOM jesunky u cafpxu 48 cnvka n 25 tabena. Mo
(hopMM M CTPYKTYpV OAroeapa YNyTcTBY 3a 06/MKOBakbe [OKTOPCKe AucepTauunje wu
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YnyTcTBy 3a (hopmuparbe pernosuTopujyma [OKTOPCKUX [AucepTaumja YHuBepsuTeta Yy
Beorpagy of 20. jyHa 2016. roguHe. CafpXXv HAaCNOBHY CTPaHy Ha CPrCKOM W EHI/IECKOM
je3nKy, CTpaHy ca mnojauyma O MEHTOPY WM Y/fiaHOBMMA KOMWCUje, pe3uMe Ha CPrCKOM W
eHI/IECKOM je3uKy Ca K/bYYHUM peyumMa u Gubnnorpagcknm pegepeHLama (HayvyHa obnacr,
y)a HaydHa o6nactT u opgrosapajyhv  6poj npema  yHMBEpP3asHOj  AeLvMaHOj
Kracugukaumju), a 3aTMMm cagpxaj, CMCKOBe CvKa v Tabena, Kao U crnmcak KopuiiheHnx
cKpaheHuLa 1 03HakKa.

JoKTopcka ,qmcepTau,Mja cafp>xn ocam nornae/ba, NMNof cne,qehvuvl HasnBMMa:

1. ¥YBog

2. be3benHOCT MHAYCTPUJCKMX CUCTEMA Aa/bUHCKOT YrpaB/baka

3. TMpernes nuTepatype 1 aHann3a akTye/IHUX Npobiema NCTpaXknBama

4. AHa/m3a nepgopmaHcy cUCTeMa Sa/bUHCKOT ynpas/bakba Y YC/IOBUMA CUMYTaHUX,
ANCTPUOYMpaHUX Hanaga Ha NHPacTpyKTypy IP Mpexe

5. TMpefnor KBaHTUTATUBHWUX MapaMeTapa W MeToja rpoueHe 6e36efHOCHOr pusnKa y
WHAYCTPUJCKMM CUCTEMMMA Ja/bUHCKOT Yrpas/batba

6. Bepudwmkauuja npesnoxxeHUxX MeToga

7. Tpegnor mepa 3a orpaHnyasarbe 6e36eLHOCHOT pu3MKa

8. 3ak/byyHa pasmarparba

Y HacTaBKy AucepTalmje Cy cnvcak kopuwheHe nuTtepatype n buorpaduja aytopa. Ha kpajy
Anceptaumje gatu cy lMpunosn nponucaHn YNyTCTBOM 3a (popmMuparbe penosmTtopujyma
LOKTOPCKUX AucepTauuja YHuBep3uTeTa y beorpagy Koju cagpyke noTnucaHe usjase o
ayToOpCTBY, UCTOBETHOCTU LUTaMMaHe M eNeKTPOHCKE Bep3uje LOKTOPCKOr paja M HauuHy
Kopuwhera JOKTOPCKe AucepTauuje.

2.2. Kpatak npuka3s rnojemHa4Hux noriaB/ba

Y yBOJHOM MOr/aB/by [OKTOPCKe AucepTauuje npukasaHu cy npobnemu 6e36efHOCTU
WHAYCTPUJCKNX CMCTEMA Ja/bWUHCKOT ynpas/barba KOju Cy [e0 KPUTUYHE UHPaCTPYKTYpe.
OBu npobniemn cy akTyesnHn 360r nose3vBawa mMpexxa SCADA (Supervisory Control and
Data Acquisition) CUCTEMa Ca Mpexama ApYrux WMHHOPMALMOHUX M KOMYHUKALMOHMX
cCUCTeMa KOju Cy MnoBe3aHW Ha VIHTepHeT, NMpUMEeHOM CTaHZapAHWX MNPOTOKOMa, Kao W
omMoryhaBamem yaa/beHOr NPUCTyna. YKasaHo je Ha HeoMxoLHOCT MMMIeMeHTaluje npoLeca
yrnpae/bawa 6e30eJHOCHUM pU3MKOM Yy pasnnuuTM  (hasama >KMBOTHOT  LMK/yca
WHAYCTPUJCKOT cUCTeMa [a/bUHCKOT yripaBsbara. lpoueHa 6e36efHOCHOr pusnKa, Koja je
Haj3Ha4yajHWj1 Jeo 0BOr npoteca, Tpeba fa omoryhu ctparternjy o noctynawy ca pusukom,
[OHOLUEee OAJIYKE O WCMNaTUBOj MHBECTULMIM Yy MeXaHu3Me 3altute u feduHucarbe
MPUXBAT/bUBOI HMBOA pU3MKa. 3 Tora je mponcTekna MoTMBaLMja 3a U36op TemMe JOKTOPCKE
Auncepraumje, jep TpaguLMOHaNHM MeToAM npoueHe 6e36e4HOCHOT pu3nKa HUCY afeKBaTHU
3a MNPUMEHY Y WHAYCTPUJCKUM CUCTEMMMA [a/bUHCKOr Ynpas/batba 30607  HMXOBe
CMeun@UYHOCT Yy acnekTMMa pPacnosioxXMBOCTKU, 3axTeBa 3a KBa/lMTET CepBuca W
NMpUMerbeHnX NpoTokona. Mornas/be cagpXku M nosiasHe XunoTese, Kao U Npernes HaydyHux
MeTO/a NCTPaXKMBaka.

Y [pyrom nornas/by aHanm3mpaHa je 6e3begHoct SCADA cuctema. MpBo Cy npurikasaHe
OCHOBHe Kapaktepuctuke n ctpyktypa SCADA cuctema, ca Harsackom Ha pasnore 3a
YrpoXxkeHy 6e36e4HOCT 0BMX CUCTeMa. Y HaCTaBKy MoOrnae/ba MNpukasaHa je knacugukauuja
Hanafa Ha WHMPaCTPYKTYpYy WHMOPMALUMOHMX W KOMYHMKAUMOHMX cucTema. [locebHa
naxkra rnocseheHa je HanagvmMa Koju cy cneunduyny 3a SCADA cucteme, Kao 1 pecypcruma
M MOTMBMMA MOTeUMjaHUX u3BpLuMnaua Hanaga. llpersnes HeKUX YycnewHo W3BeAeHUX
Hanaga Ha nHgpactpyktypy SCADA cuctema unycTpyje pasHOBPCHOCT MeToAa, Hamepa Kao
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1 rpyna Hanagava. C 063vpom fa cy y aucepraumju aHannsnpaHyu MHQpacTpykTypHu DDoS
(Distributed Denial of Service) Hanagu, NpenopyyeHa je WMMAeMeHTauuja cucrtema 3a
fetekumjy n npeseHunjy Hanaga (IDPS — Intrusion Detection and Prevention System).
TexHonornje 0BMX CUCTEMA, Ca MOCEOHO WCTaKHYTUM CMeuMUYHOCTUMA MNPUMEHE Y
WNHAYCTPUJCKMM CUCTEMMMA Ja/bUHCKOT YMNpas/barba, NPUKasaHe Cy Ha Kpajy norsas/ba.

Y 1pehem nornaemby AeTa/bHO je MpuKasaH npouec ynpas/bawa 6e36efHOCHUM PU3MKOM, a
Moce6HO je aHa/M3npaH NOCTynak npoLieHe pu3nKa. Y HacTaBKy MOr/as/ba 4aT je oncexad
npernes nmtepatype Koja je KracuiukoBaHa y Tpu rpyne. Y npBy rpyny ybpajajy ce
CTaHZapAu v nperopyke 3a ynpas/barbe 6e36e4HOCHVM PU3UMKOM KOjU Cy pefieBaHTHU 3a
SCADA cwucteme. [lpyrom rpyrnom obyxsaheHu cy MeToAu 3a MpoueHy 6e36efHOCHOr
pU3nKa y MHPOPMAaLMOHM N KOMYHUKALMOHMM CUCTEMMMA OMLLUTe HaMeHe, a NocebHo je
aHa/m3mpaHa bUxosa NPUMEH/bUBOCT Y MHAYCTPUJCKUM CUCTEMUMA Sa/bUHCKOT YNpas/batba.
Tpehy, HajBaXXHWjy TPYMYy YMHW NMTepaTypa Y KOjoj Cy MpenJsiodkeHW MeTOAU HaMereHU 3a
npoueHy 6e3benHocHor pusnka SCADA cuctema. OBoM rpynom je obyxsaheHo 28 meToza,
a yrnopegHa aHanM3a ykasyje Ha penauumje mu3mehy MeTofa ca acrekra MoJefna pu3sunka,
MPeLIoKeHNX MexaHn3ama 3alTuTe, 061acTi NpuUMeHe 1 eBayaumje MeToja.

YeTBpTO MOr/as/be nocseheHo je aHasM3n nepopMaHcy CUCTeMa Sa/bUHCKOT ynpas/bara Y
YCN0BUMA CUMY/TAHWX, OUCTPUOYMpaHUX Hamaga Ha WHppacTpykTypy mpexe SCADA
CUCTeMa KOja je 3acHOBaHa Ha TEXHOMOrMju VIHTEpHET MpoToKofa. AHanuM3vpaHe Ccy
nepdopmaHce (pacronoXmBOCT, Kallkerbe, MPoLeHaT WU3ryb/beHnx nakerta, onrtepehexe
MPOLLECOPCKNX pecypca) OrnepaTuBHOI CepBuca Aa/bUHCKOT ynpas/bakba y ycnosuma DDoS
Hanaga. PasBujeH je cumynaumoHn mogen SCADA cuctema XvApOenekTpaHe Koja je
rmoBesaHa Ca KOpPNOpaTMBHOM MPEeXOM Koja MMa Be3y Ka VHTepHety. Cumynaumjom je
obyxBaheHa M3paja TOMOJIOLLKOr MOJefia Mpexe U Mofena caobpahaja, a cMMynupaH je
Hanag Ha wuHppacTpyktypy SCADA cuctema. Pesyntatm cumynauuje ykasyjy Ha
Jerpagaunjy nepdopmaHcu Koja ce MaHUecTyje Kpo3 yBehaHW cTeneH wuckopuluherwa
mpouecopa M CTereH oAbayvyeHVMX Naketa, Kao M MoBehaHO Kallketbe Makera KOpuCHOr
caobpahaja y 4BOpy >pTBe Hanaga. Kpajiwby ucxop je yckpahvsarbe yciyra onepatmsHOr
CepByuca La/bMHCKOT ynpas/barba.

Y neToM nornae/by NPeAsioXXeHa Cy [Ba MeTofa 3a npoueHy 6e36ef4HOCHOr pusmka Yy
WHOYCTPUJCKMM  CUCTEMMMA [a/bMHCKOT  ynpas/bawa. Metoau noppasymeBajy  Hu3
aKTVMBHOCTW Yy UWbY aHanm3e W npoueHe 6e36efHOCHOr pusuka. [pefnoxeHn MeToan cy
3aCHOBaHM Ha YMHEHWLM [a je pU3UK cpasMepaH rybuumma Koju cy nocnefuua cajoep
Hanafa Ha WH(PaCTPYKTYpy WHAYCTPUJCKOT CUCTeMAa Aa/bUHCKOr Yynpas/bakwa. Y Luby
Mepera yTuuaja cajoep Hanafa noTpebHO je WAEHTU(UKOBATM W Ae(UHUCATU Kby4HE
nokasaTesbe YYMHKa y CKIafy ca Lu/beBMMa MOC/OBakba U YCNoBE KOjU YTUYY Ha CTerneH
rybvtaka ycneq peanu3oBaHor Harazga. Y 0BOM MOr/as/by NPeAsoXeH je HaunH n3bopa 0BUX
KBaHTUTATMBHUX MapameTtapa 1 NocTynak ogpehusarba wrxose BpeaHocTu. MpeasioxeHa cy
[Ba MeToja: (1) OCHOBHY METOZ, y KOMe ce KBaHTUTaTUBHUW napameTapy ofpefyjy Ha OCHOBY
CTaTUCTUYKE aHaNN3e PeneBaHTHUX apXMBMPaHNX BENUUYUHA U (2) XMOPULHN METOS Y KOMe
Ce KBaHTUTATMBHW NMapaMeTpy OCUM CTaTUCTUYKOM aHan130M apxmsa oapenyjy U Ha OCHOBY
MULL/bEHA PENIEBAHTHUX CTPYYHbaKa. Y 3aBUCHOCTM Of NMPUMeHe MeToa Npes/ioXeHa cy [Ba
HauMHa n3paxasarba Mepe pu3nKa, KBAIUTATMBHO U MOHeTapHO. 3aBpluHa (ha3a MeToAa je
n300p MexaHW3ama 3alTuTe U cost/benefit aHaNM3a UMMEMEHTALMje KOHTPO/IHUX Mepa Ha
OCHOBY MPOLIEHEHE Mepe pU3nKa.

Y LlecTOM MOr/aB/by NpUKasaHu Cy pesyntatv Bepudukalmje npeaioxxeHnx MeToga y Ase
cTyauje cnydaja. lMpBa CcTyamMja cnydvaja NpeTnocTas/ba MPYMeHY MeToja Y MNPOTOYHO]
XVAPOENeKTpaHU. AHaim3upaHa je nMpuMeHa OCHOBHOI METOfa, & Ha OCHOBY [06WjeHUX
napaMeTapa ofpefeHa je Mepa pu3mkKa U CripoBefeHa cost/benefit aHanM3a 3a MpeasioXkeHe
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MexaHu3me 3alWwtute. Ha MCTOM NpPUMepy MPUMEHEH je U XMOPUOHW MeToh. YTuuaj
Cy0jeKT1BHE KOMMOHEHTE yTBpheH je KOMMnapaTMBHOM aHann3om pesynrtara oba mMeToga. Y
[pyroj CTyauju cryyaja CMMy/nvpaHa je npvmMeHa MeToZa Yy TPaHCMOPTHOM CUCTEMY
MPUPOAHOT raca, Ynju je MoLen NPeanoXeH y CTPYYHOj nuTepatypyu. MeTof je NpuMereH y
(ha3n NpojeKToBaHa CUCTEMA 3a JA/bUHCKO YNpas/bare, Kafa apXvBe pesieBaHTHUX MepeHmnX
BeMYMHA HWUCY pacnofiokuse. lNMpumerbeHa je camMo (pasa Yy KOjoj Ce KBaHTUTATUBHM
napameTpu oapehyjy Ha OCHOBY MULLITberba CTPYUHaKa.

Cenmo _nornas/be nocseheHo je orpaHuyaBarwy 6e30e4HOCHOT pU3MKa Y WHAYCTPUCKUM
CUCTeMMMaA [a/bMHCKOr ynpae/baka M NPEeAnoromM afeksatHUX mepa. [pBO je npukasaHa
apxutektypa SCADA cuctema ca acriekrta 6e36efHocTV Yy cknagy ca Defense-in-Depth
CTapTervjoM. Y HaCTaBKy CY TMpef/ioKeHe YeTupy KaTeropuje mepa 3a OrpaHuyerbe
6e36efHOCHOT pu3mKa.

OcMmo nornaB/be 06yxBaTa 3aK/byyHa pa3maTpatba, Kao U npasue Moryher 6yayher
MCTPaXKUBatbA.

3. OLIEHA TUCEPTALIUJE

3.1. CaBpeMEHOCT N OPUTMHA/THOCT

[okTtopcka pauceprtauuja nocseheHa je Bp/o akTyenHoj npobnematuuy 6e36efHOCTU
WHAYCTPUJCKMX CUCTEMA [a/bMHCKOr Yyrpas/batba. OBM CUCTEMM YMpaB/bajy Yy peasHOM
BPEMEHY MpPOLEeCcHOM OMpeMOM CMeLLTeEHOM Ha Behem 6pojy reorpackum AUCTpUOYMpaHnx
NnokKauuja. Y WMPOKoj ynotpebu Cy y MHAYCTPUJCKOM CEKTOPY, MPBEHCTBEHO Y MPON3BOAHY,
MpeHocy 1 AUCTPUOYLMjU eneKTpuuHe eHepruje, caobpahajy M TpaHCMOPTY, WUHAYCTPUjU
HahTe M raca, BOLONPUBPEAM, Kao 1y ApYriM rpaHama UHAYCTpuje. VIHGYCTPUCKN CUCTEMM
OBUHCKOT  yrpae/batba CY Of, BUT/IHOI 3Hayaja 3a (PYHKUMOHWUCAHE KPUTUYHE
NH(PaCTPYKTYpe, Tako fa OTKasW W HeucrnpasaH paf MOry MnpOoy3poKoBaTW 030u/bHe
nocnefuue 360r HUX0BE HE3aMEH/bYBE Y/IOre Y CBETCKOj NPUBPESN.

Pa3Boj SCADA cuctema noyeo je npe ynotpebe VHTepHeTa, a mepe 6e36efHOCTU Cy ce
3a3HMBAIEe Ha 3alUTUTK Of (DM3NYKOT NPUCTYNa pavyyHapuma cuctema. TOKOM MOCnefHux
[BafieceT roauHa, nosehanu cy ce 6poj n BpcTe KoHekumja Ha SCADA cucTeme, Kao u
Kopuwhere TexHoMormja 3acHoBaHUX Ha WHTepHeTy. 3a pasnvky of npBO6GUTHO
KopuwheHnx, HameHCKUX/Npou3sBohaukmx, faHac cy Yy ynoTpebu craH4apAv30BaHu
npotoko/n. Taksa TeHAeHuuja he ce CWUIypHO HacTaBuTM C 063MPOM Ha MOTPeby
cTaHfapAusaumje cuctema, Mpe CBera ca acrnekra MpuUCTyna, NpUKyn/bawa W obpajge
noparaka. Pa3Boj ce foAaTHO yop3asa MPUMEHOM KOHLENUuje naMmeTHUX mpexa (smart grid),
yBOheweM KOoHLenaTa BellTayke WMHTENUreHumnje/MallHCKOT YYerwa U CMI0XKEHUX CUcTema
[La/bMHCKOT Haja3opa, cee Beher 6poja yAa/beHUX KOPUCHMKA, MojaBe HOBMX MOOUIHUX
ypehaja, Kao 1 Kopuwherwa jaBHUX U NPUBATHUX cloud computing cepBuca. VICTOBpEMeHO ce
nosehasa 6poj 1 Pa3HOBPCHOCT Hanaja Ha TefleKOMYHUKaLMOHE MPEXe CUCTeMA Aa/bUHCKOT
ynpae/bawa. Kao nocneguua, SCADA cuctemMu cy y MHOro Behoj Mepu M3MI0XeHU
npeTkama, LWTO MoTBphyjy perucrpoeaHn cajbep HamagM Ha WHOYCTPUjCKE CUCTEME
[Oa/bUHCKOT Ynpas/batba.

MprMeHa KOHBEHLIMOHAHUX MeXaHu3ama 3alliTuTe Huje yBek J06po pewerbe 3a SCADA
CUCTeMe, jep Ce 3axTeBW Yy acnekTvMa Moy3faHoCTW, KBa/MTeTa CepBMca U MPUMEHEHNX
NHHOPMALMOHNX N KOMYHUKaLMOHUX TEXHOMOIMja pasnkyjy 3a nocnoBHe MH(OPMaLMOHE 1
SCADA cwucteme. ¥Y3umajyhu y 003Mp eBUAEHTHY MOTpPeby 3a WMMIEMEHTALMjOM
CMeunMUUHMX MexaHu3ama 3aluTUTe y MPeXxu WHOYCTPUJCKUX CUCTEMA [a/bUHCKOT
yrpaB/baka, MOXe/bHO je [a Ce, MpW NPojeKToBaky 6e36eHOCHMX CUCTEMA U KaCHMje Y TOKY
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EKCI'I!'IOS.TaLI,I/Ije, M3BPLLIN  MpoLeHa 66366,CI,HOCHOF pu3snka, Ca UWBLEM Aa Ce oapean
paunoHanaH HMUBO ynaraka y 3aluTUTY.

3 cBera HaBefeHOr npou3wnasv fa je 3aluTuta WHAYCTPUJCKUX CUCTeMa [asbMHCKOT
yrpae/bata 1 MpoLeHa Hbinxose 6e36efHOCTU aKTyesiHa 06/1acT UCTpaxuBarwa y Kojoj ce
0YeKyjy KOHKpeTHa 1 yHanpeheHa peLuera npoLeca yrnpas/barba 6e36eLHOCHNM PU3NKOM.

MpegmeT npoy4yaBara 0Be AOKTOPCKe AucepTauuje yrnpaso je 6e36ef4HOCT WHAYCTPUJCKUX
cUCTeMa [a/bMHCKOT VYrpaB/baka, aHain3a pPawbMBOCTU HA WH(PACTPYKTYpPHe Hanaje,
aHa/mM3a MexaHu3ama 3alTuTe Of OBe BPCTE Hamaja, Ca HarflaCkom Ha MpoLeHy
6e36eHOCHOr pM3nKa 1 1M360p pauvoHaIHOT pellera 3awwTute. CTora ce oBa guceprauuja
6aBun jefHVM Of BP0 3HAYajHUX UCTPKMBAYKMUX MpobnieMa y 06/1acTy MHHOPMaLNOHNX 1
KOMYHWKaLMOHUX TEXHO/OTWja.

Ha ocHOBY cBera HaBefeHOr, WCTpaXuBarbe W pPesynTatm MNpPUKasaHu Yy [OKTOPCKO]
Anceptaumjn  kaHgugata Mp JacHe Mapkosuh-TeTpoBuh npeacTas/mbajy 3HavajaH U
MPUMEH/bMB JONPUHOC YrpaB/bakby 6e36eHOCHUM PU3NKOM Y WHAYCTPUJCKUM CUCTEMMUMA
[Oa/bUHCKOT Ynpas/batba.

3.2. OcBpT Ha pedepeHTHY M KopuwheHy nnTeparypy

PetepeHTHa nuTepatypa je n3 obnactu 6e3begHoctn SCADA cuctema, IDPS TexHonoruja n
aHasm3e Hanagza Koju npoys3pokyjy oabujare cepeuca (DDoS).

Cnucak nMTepaType KOju je HaBefeH Yy puceptaumjn cagpxu 110 6mbnmorpadckux
jeovHuua. KopuwheHa nuTepatypa nokasyje fa je kaHaugat mp JacHa Mapkosuh-etposuh
[eTa/bHO aHanM3npana U KOPeKTHO HaBesia peepeHLe Ha pajoBe KOju Cy Y Be3u ca TeEMOM
Anceptaumje. Hajsehu 6poj pedpepeHLm ogHOCK Ce Ha MeToZe npoLeHe 6e36eJHOCHOT pu3mKa
y MOC/I0BHWM, & Mpe cBera y WHAYCTPUJCKUM CUCTEMMMA [a/bMHCKOr ynpas/baka. [lopes
Beher 6poja HefaBHO 06jaB/beHUX pafoBa M3 BMCOKO PEHOMMpaHUX vaconuca, KopuwheHa
niTepatypa obyxeara 1 cTaHZapAe Koju ce OAHOCE Ha yripaB/batbe 6e36e4HOCHUM PU3NKOM,
Kao M CTyauje W wu3BewTaje MefyHapogHMX oOpraHu3auuja umju je pag YCMepeH Ha
6e36e4HOCT UHAYCTPUJCKNX CUCTEMA [A/bUHCKOT YnpaB/barba.

[JucepTaumja cafpXu CBeOGYXBAaTHW MPUKas, aHaiM3y U KPUTUYKM OCBPT Ha KOpULLheHy
nuTtepatypy. Cnucak nutepatype cagpxu 10 ayTOPCKUX M KOAYTOPCKMX pafoBa Mp JacHe
MapkoBuh-IeTpoBuh, y KojUMa Cy MpPE3eHTOBAHU OPUTMHANHU Pe3yNTaTh  Hay4yHo-
MCTPAXMBAYKOT paja 13 Kora je MpoucTeKa oBa JOKTOpCKa AucepTauuja.

3.3. Onuc n anekBaTHOCT NPUMEHEHUX HAYYHUX METOAA

Mpu un3pagu [LOKTOpPCKe AucepTauumje kopuwheHW cy nopeg OMwTWMX MeToa HayvyHor
NCTpaXMBawka W KMaCMYHM MeTOAM MpUKyn/bawa, CuUcTematusaumje u KomnapatusHe
aHasm3e nNpv nperfiefy U Knacupukaumjn 4o caga GopMynmcaHuX Uy nNpakcu npuMereHnx
pesyntara. Y UWby aHanmse nepqopmaHcu cUCTeMa La/bWHCKOT yrpas/bara Yy YCMoBMMA
NHPaCTPYKTYPHUX Hamaga KopuwheH je MeTo padyyHapcKe cumynaumje Kojum je passujeH
CUMYnauuoHn Mogen. Y MOoCTynky feduHucakba W Bepugmkaumje Metofa npoLeHe
6e36efHOCHOr pu3MKa KopuwheHW Cy MeTOAM CTaTUCTMUKe aHanv3e, u3paga Mojena u
CTyAuja cnyyaja.

Y3umajyhn y 0631p ocTBapeHe pesynTaTte, 3aKbydyje ce fa NPUMEeHEHN HaydHU MEeToau
npeacTaB/bajy afeksaTaH M3G0p, 0AroBapajy Mo 3Hauajy, CTPYKTYpPU W MPUMEHW Temu
[OKTOPCKE AvcepTaLyje n NpeacTaB/beHOM UCTPaXKUBaDY.



3.4. MNprMeH/LUBOCT OCTBAPEHNX pesy/raTa

PesynTatun [JOKTOpPCKe AucepTalmje, Nopes HaydHe BPeLHOCTH, Majy U NMPaKTUYHY NPUMEHY.
MpakTMyHa npvMeHa MeToZa 3a MpoueHy 6e36efHOCHOr pusnKa Y WHAYCTPUCKUM
cUCTeMMMa La/bUHCKOT YrpaB/batba Orfiefja ce y MOryhHOCTU HUXOBE WMMJIEMeHTauunje y
MpoLec yrnpas/bawa PUNKOM Ca LU/beM 1360pa eiMKacHNX MexaHu3ama 3alTnuTe Mpexe of
MH(PaCTPYKTYPHUX Hanaga. Takohe, MeToj ecTumaumje 3acHOBaH Ha Cy6jeKTMBHOM
MULL/bEHY CTPYYHbaka MPUMMEH/BMB je U Y (ha3n MPOjeKTOBara MPEXe, Kaja apXUBCKM
nofauy HUCY pacrofiokusBW. Y [ucepTaumjyu Cy npukasaHe [Be CTyAuje cryvaja Yy
Pa3IMYNTUM CEKTOPUMA KPUTUYHE WH(PacTpyKType (enekTponpuepena, caobpahaj u
TPaHCMopT), a NPUMeHa MeToAa Yy Nornegy npoleHe HMBOA pU3MKa U cost/benefit aHann3a
HWCY OrpaHuyeHe caMo Ha Te rpaHe UHAYCTpuje, Beh Cy METOAWN reHepaiHO NPUMEH/LUBY Y
CBVM rpaHama UHAYCTpUje Y KOjuma je UMMIEMEHTMPaH CUCTEM Ja/bUHCKOT YrpaB/batba.

3.5. OleHa AOCTUTHYTMX CMNOCOBHOCTM KaHANAATA 33 CAMOCTaIHW HaYYHW paf

Tokom n3paje AOKTOpCKe AucepTalmje KaHamaat Mp JacHa MapkoBuh-MeTpoBuh cTekna je
3HauyajHO MCTPaKMBAUYKO W MPaKTUYHO MCKYCTBO M MOKa3asia CamOCTa/IHOCT MOYEBLUM Of
136opa, CUCTEMATUYHOT Mperneaa akTyesHe MTepaType ¥ KPUTUYKOT 0CBPTa Ha nocTtojehe
MeToZe mpoLieHe 6e36efHOCHOr pU3NKa, Na [0 pasBoja CUMYNaLMOHOI MOAeNa 3a aHaIn3y
nepopmMaHcy cucTema Aa/bMHCKOT YrpaB/batba Y YC/IOBMMA Hamada Ha MHAPaCTPYKTYpy
MpEeXe ca TexXHOMornjom VHTEepHeT MpOTOKOMa WM pasBoja OPUTMHA/IHAX MeTofa MpoLieHe
6e36ejHOCHOI pu3MKa Y UHAYCTPUjCKMM CUCTEMMMA Aa/bWHCKOT YnpaB/batba. Ha OCHOBY
paja ca KaHAMAATOM, Kao M Ha OCHOBY aHa/M3e [OKTOPCKe AucepTauumje U BepuduKauuje
OCTBapeHWX pesynTata MCTpakuBawa, Komucuja cmatpa fga je mp JacHa Mapkosuh-
MeTpoBUh HECYMHLIBO MOKa3asna CMOCOGHOCT 3a CaMOCTanaH Hay4yHO-UCTPKMBAYKM Paf.

4. OCTBAPEHU HAYYHH JOIIPUHOC

4.1. NpuKa3 0CTBapeHMNX Hayd4HUX AonpuHoca

Ha ocHoOBY nperniefa LOKTOpPCKe AucepTauuje kaHaupara Mp JacHe Mapkosuh-Tetposuh,
Komucuja cmatpa fa cy octBapeHu cnefieht OpurnHaHM Hay4yHu LOMPUHOCHK:

— PasBoj cumynauymoHor Mmogena SCADA wMpexe WHTerpucaHe Yy KOPMopaTvBHY
TENeKOMYHMKaLMOHY MpeXy, HamermeHOr 3a aHanusy nepgopmaHcy cepeuca
[a/bUHCKOT Ynpas/batba Yy YCNoBMMa ANCTPUOYMPaHNX MHIPACTPYKTYPHUX Hanaja Ha
mpexxy SCADA cucTema.

— Ha pa3sujeHom mogeny yTtBpheH je CTereH Aerpagaumje Kby4HUX nepopmaHcu
(pacnonoxxmBOCT,  Kallkwere, MpoueHaT M3ryb/beHMX naketa, onrtepehere
MPOLLECOPCKNX pecypca) y pas/iMuuTiM YC/oBUMAa AUCTPUOYMpaHWX Hanaja Ha
MNHHOPMALMOHN N KOMYHUKALMOHW CUCTEM 33 MOAPLUKY Aa/bUHCKOT YMNpaB/barba.

— JedwmHucarbe HoBUX NapameTapa 6e36eHOCHOI pPM3MKa, 3aCHOBAHMX Ha Y4eCTaHOCTH
ONCTPUOYMPaHUX Hanaga v BUX0BOM YTULAjY Ha K/byYHe nepgopmaHce CUCTeMa.

— Tlpegnor n esanyauuja fBa OpuUrHaaHa MeToAa npoleHe 6e36efHOCHOr pusunka y
WHAYCTPUJCKUM CUCTEMMMA [a/bUHCKON YMpas/bakba, 3aCHOBAHOr Ha MPETXOLHO
LerHUCAHNM KBAHTUTATUBHUM NapameTpuma pu3mnKa:

- TpBu, OCHOBHK, METO[, 3aCHMBA Ce Ha WAEHTU(UKOBAHY YC/0Ba KOjU YTUYY
Ha WHAVPEKTHe rybuTke ycref Hanafa Ha WHQPacTPYKTYpy WHAYCTPUjCKOT
cUCTeMa [a/bWHCKOT YrpaB/batba W CTATUCTUYKO] aHa/M3W  apXMBCKUX
nogataka ns SCADA cucTeMa, KOju Cy pefeBaHTHU 3a Mpeno3HaTe yc/ose y
LUW/bY KBaHTU(MKALMje TyOUTaKa.



- [Opyrn, XxubpugHW MeToh, Mopes CTaTUCTUYKe aHa/M3e apXmBMpaHuX
BPELHOCTH, y31Ma Yy 003Mp CYBjeKTUBHO MULL/bEHE PEiaBaHTHUX CTPYYHaKa
N3 pasnnunTMX cgepa MHAYCTPUJCKOT CUCTEMA Aa/bUHCKOT YrpaB/bakba.
MpegHoCT OBOr MeTOZa Orneja ce y MOryhHOCTV NPUMEHe y ycnoBuMa Kafa
HWCY PacrosioXvBM UCTOPUJCKN MOJaLM.

- EBanyauuja npepnoxeHux metofa M3BpLUeHa je mMoMmohy cTyauja criydvaja
SCADA cucTema y pasnnunTuM UHLYCTPUJCKMM CEKTOPUMA.

4.2. KpUtryKa aHann3a pesynrara UCTPaxXmnsarha

Pe3ynTaTn MPOUCTEKM M3 AucepTaluje MpeacTaB/bajy 3HadyajaH AOMPUHOC YrpaB/batby
PU3UKOM Y CMUCNY yHanpehera npolieHe 6e36efHOCHOr pU3MKa MHAYCTPUjCKMX cucTema
[a/bUHCKOT YrpaB/batba.

Mpea/ioXeHn MeToAM npoLeHe 6e36e4HOCHOT PU3MKa CYy OPUTMHANHU U e(IUKACHW Y NOrniesy
HaumnHa n3paxkasarba Mepe puUsnKa, cost/benefit aHanu3e N N36opa pauMoHanHUX MexaHn3ama
3awtute. Pe3yntatm CTyauja cfyyaja Cy MokKasaim [a Cy MeToAW MNOrofHu 3a
NOEHTU(MKALM]Y pawyBOCTM CUCTEMA, Kao W [a Cy MPakTUYHW W MPUMEH/BUBK Y
pa3IMYUTUM UHAYCTPUJCKUM CeKTopuMa. Ha Kpajy, nokasasno ce Aa Cy MeTOAW edrkacHu y
npoueHn Mepe 6e30ef4HOCHOr pu3MKa Of WH(PaCTYKTYpHOr Hamaga W NpoLeHu
MCNIaTUBOCTU Yynarawa Yy nobosbluawe 6e36efHOCTU WH(OPMaLMOHe WH(PACTPYKTYpe
nocmarpaHor SCADA cuctema. CTyauja ciyyaja y marcTpasHOM racoBofy rnokasana je ga
je mMeTof MpuUMeH/bMB Y (hasu MNpOjeKTOBara CUCTEMa, Kafa apxuBe Ca pefieBaHTHUM
nofauuma HUCy SOCTYMHE.

Y3umajyhu y 063vp nosasHe NpeTnocTaBke, MOCTaB/beHE LIM/bEBE M NPEAMET UCTPaXKMBatba,
Komucmja cmaTpa fja pe3yntaTu OCTBapeHu Yy [OKTOPCKOj AucepTauuju Aajy oaroBope Ha
MUTaa MoCTaB/beHa TOKOM MCTpaXMBatba M fa NPeACTaB/bajy OpUriHanaH M CcaBpeMeH
npucTyn.

4.3. Bepudmkaumja Hay4yHUX JOoNpUHOCa

OcTBapeHV Hay4yHW [ONPUHOCK Y OKBMPY OBe [LOKTOPCKe AucepTauumje BepU(UKOBaHW CYy
o6jasbmBarbemM 10 nybnukaumja, v TO jeAHMM pagoMm y MefyHapogHom yvaconucy ca JCR
nnucTe 1 9 pagosa Ha MeflyHapoAHUM 1 foMahvM, HAYYHUM U CTPYYHUM CKYNOBMMA. HayuHu
[onprHOCK ancepTalmnje BepurnKoBaHu Cy 06jas/bmBarem cnegehnx pagosa:

Kateropuja M23:

[1] Markovic-Petrovic, J. D., Stojanovic, M. D.: An Improved Risk Assessment Method
for SCADA Information Security, -Elektronika ir Elektrotechnika, vol. 20, no. 7,
pp. 69-72, September 2014. ISSN (print) 1392-1215, ISSN (online) 2029-5731.
http://dx.doi.org/10.5755/j01.eee.20.7.8027. IF;¢14=0.561.

Kateropuja M33:

[2] Markovic-Petrovic, J., Stojanovic, M.: ,,A Hybrid Security Risk Assessment Method
for SCADA Networks*, -Proceedings of the 6th International Symposium on Industrial
Engineering (SIE 2015), Belgrade, Serbia, 24-25 September, 2015, pp. 57-60.
ISBN 978-86-7083-864-2. http://ie.mas.bg.ac.rs/sie2015/.




[3] Markovic-Petrovic, J., Stojanovic, M.: ,,Analysis of SCADA System Vulnerabilities to
DDoS Attacks”, -Proceedings of the 2013 11th International Conference on
Telecommunications in Modern Satellite Cable and Broadcasting Services - TELSIKS
2013, vol. 2, pp. 591-594, Nis, 16-19 October 2013. ISBN 978-86-6125-091-0, 978-1-
4799-0899-8. http://dx.doi.org/10.1109/TELSKS.2013.6704448.

Kateropuja M61:

[4] CrojaHoBuh, M., bowrTjaHuny Pakac, C., Mapxkosuh-IlerpoBuh, J.. ,,SCADA
cucteMn Yy cloud OKpyXewy“, - 36opuux paoosa XXXV Cumnosujyma o HOSUM

MEXHOL02UJaMA Y NOWMAHCKOM U meleKoMyHukayuonom caoopahajy — NOCTEJI 2017,
Beorpag, 5-6. geuembap, 2017., ctp. 181-190. ISBN 978-86-7395-384-7.

[5] CrojaHoBuh, M., Mapkosuh-IlerpoBuh, J.: ,,IDPS TexHonoruje y vHAYCTPUjCKUM
CUCTEMMMa Ja/bUHCKOT ynpasrbakba®, - 36opuux padosa XXXII Cumnosujyma o HO8UM
MEXHON02UJaMA y NOUMAHCKOM U melleKoMyHuxkayuornom caoopahajy — IIOCTEJI 2014,
beorpag, 2-3. geuembap, 2014., ctp. 235-246. ISBN 978-86-7395-328-1.

[6] CrojaHoBuh, M., Mapkouh-IlerpoBuh, J.: ,[pyvHunMnu peaimsauuje IP mpexa 3a
MOAPLUKY Ja/bUHCKOT Yrnpas/bakba eleKTPOEHEPreTCKUM 06jeKTUMa*, - 36opruk padoea
XXXI Cumnosujyma o HOBUM MEXHOI02UjAMA V NOUMAHCKOM U MeleKOMYHUKAYUOHOM
caobpahajy — IIOCTEJI 2013, beorpag, 3-4. peuembap, 2013., ctp. 323-332.
ISBN 978-86-7395-314-4.

Kateropuja M63:

[7] JestoBuh, H., TMawesay, H., Mapkosuh-Ilerposuh, J., >KuBkosuh, 3.
»VIMniemeHTaumja 6e36efHOCHOr MexaHM3Ma Yy CWUCTeM [a/bUHCKOT Hajsopa U
ynpasmatba XE , hepgan 2““, - 36opuux padosa 32. Casemosara CIGRE Cpéuja,
RD2-11, 3natnbop, maj, 2015. ISBN 978-86-82317-76-0.

[8] Mapkosuh-IlerpoBuh, J., CrvojaHoBuh, M.: ,AHaimM3a MeToZa 3a MNPOLEHY
6e3bepHocHor pusnka SCADA cuctema“, - 36opuux padosa 16. Cumnosujyma
VIIPABJBAKHLE U TEJIEKOMYHUKAI[UJE YV EEC, CIGRE Cpbuja, RD2-14,
KnagoBo, oktobap, 2014. ISBN 978-86-82317-75-3.

[9] Mapxkosuh-IlerpoBuh, J., CtojaHoBuh, M.: ,[NeptopmaHce onepaTtuMBHOI CcepBuca
Aa/b/HCKOT  ynpas/batba Yy ycnosnMa DDoS Hanaga“, - 30ophux padosa 31.
Casemosarwa CIGRE Cpo6uja, 3natnéop, maj 2013, RD2-13, ISBN 978-86-82317-73-9.

[10] Mapkosuh—IlerpoBuh, J., XXukosuh, 3., Lap, A., Jemyosuh, H., Fwupuh, W.:
»MofepHu3aumja cucTeMa La/bMHCKOr Hagsopa v ynpasmawa y XE , hepgan 2%, -
360pnux padosa 31. Casemosawa CIGRE Cp6uja, 3natnéop, maj 2013, RD2-01,
ISBN 978-86-82317-73-9.

Ha ocHoBy nopataka ca Google Scholar, papgosun [1] wn [3] uuTupaHn cy y Aeset

MefyHapoZHUX nybnvkauuja (XeTepoumTaru), 04 Kojux je net nybnukaumja y yaconucuma
ca JCR nucre.
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5.3AK/bYYAK U IPEJJIOT

Pasmatpajyhu CTpyKTypy pafa, HaydyHe [OMpuHOCce, NpUMereHe HayyHe MeToze, 06um u
KBa/IMTET UCTPaXKMBara, pasBujeHe mogene 1 fobujeHe pesynrare, Komucuja 3akbydyje fa
[LOKTOpCKa AucepTauunja KaHaupata Mp JacHe Mapkosuh-TeTposuh, OWMNA.  UHX.
e/leKTPOTEXHVKE, UCMYHaBa CBE KPpUTEpUjyme, cTaHZapae 1 ycnose npeasuheHe 3akOHOM O
BMCOKOM 06pasoBany, CtaTyTOoM YHuBep3uteta y beorpagy n Crarytom Caob6pahajHor
(hakynTeTa.

[JloKTopcka guceprauumja npefcTas/ba 3HavajaH U NPakTUYHO NPUMEH/LUB HayYHU AONPUHOC
ynpae/barwy 6e36eLHOCHAM PUSUKOM Y UHAYCTPUJCKAM CUCTEMUMA Aa/bUHCKOT YNpaB/barba.
MpepioeHn mMeToAM npoueHe 6e306e4HOCHOT pu3MKa W pe3ynTaTtu MNpUKasaHW Yy OBOj
[LOKTOPCKOj AucepTaumjn BepugmnKosaHu cy objasbuarem 10 pagoBa, 0 Kojux je jefaH
pas y mefyHapogHom vaconucy ca JCR nmcte v 9 pagosa Ha MehyHapogHVUM 1 gomahvm
Hay4YHVM U CTPYYHUM CKyrnoBuMa. [lucepTalmja je opurrHanaH Hay4yHu pag v fokKas Hay4yHo-
NCTPaXXMBAYKE 3PEoCTN KaHamaaTa.

Komucuja npepniaxxe HacrasHo-HayuHoMm Behy CaobpahajHor chakynreta YHuBep3uTeTta Y
Beorpagy fa ce [oOKTOpcKa AucepTauumja nog Hasveom ,,lMpoueHa 6e36efHOCHOr pusnka y
WHAYCTPUJCKMM CUCTEMUMaA [a/bMHCKOT Yynpas/bawa“, KaHgupgara mp JacHe Mapkosuh-
MeTpoBuh, AWM. VHX. eNeKTPOTEXHUKE, MPUXBATU, U3/I0XWN HA YBWUJ, jaBHOCTU U YNYTU Ha
KOHA4YHO ycBajatbe Behy HayuHUX 0651acTn TEXHUYKUX HayKa YHUBep3uTeTa y beorpasy.

Y beorpagy, 01.06.2018. rog.

YNAHOBN KOMWCWIE

[p MwupjaHa CTtojaHoBuh, pesoBHY npodecop,
YHusep3uTeT y beorpagy, CaobpahajHu dakyntet

[p Mwuoppar bakmas, pefloBHI npodgecop,
YHusep3uTeT y beorpagy, CaobpahajHu dakyntert

[p BaneHTnHa Pagojuumnh, pefosHuM npogecop,
YHusep3uTeT y beorpagy, CaobpahajHu dakyntet

[Op AHgpeja Camyosuh, pefoBHY npodecop,
YHusep3uTeT y beorpagy, CaobpahajHu dakyntert

Ap HuHen YykaneBcku, Hay4YHU CaBETHUK,
YHusep3uTet y beorpagy, MHcTutyT ,,Muxajno MNynuH*
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