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Nastavno-nau¢nom vecu

Predmet: Podobnost teme i kandidata Ranka Petrovica za izradu doktorske disertacije.

Odlukom 05-01 6p. 3/133-6 od 28. 09. 2022. godine, imenovani smo za ¢lanove Komisije za
ocenu podobnosti teme i kandidata RankaPetrovi¢a za izradu doktorske disertacije i naucne
zasnovanosti teme ,,MODEL EDUKACIONE PLATFORME ZA ISPITIVANJE UTICAJA
SATELITSKOG LINKA NA USPESNOST MISIJE BEZBEDNOSNO-KRITICNIH HCP
SISTEMA KOJI SE OSLANJAJU NA 10T SENZORSKE MREZE*

Na osnovu materijala prilozenog uz Zahtev kandidata, Komisija podnosi slede¢i

REFERAT

1. PODACI O KANDIDATU

1.1. Biografski podaci

Ranko Petrovi¢ roden je 25.2.1985. u Beogradu. Zavrsio je Trinaestu beogradsku gimnaziju 2004. godine.
Iste godine upisuje Elektrotehnicki fakultet Univerziteta u Beogradu — Odsek za telekomunikacije i
informacione tehnologije, koji zavrsava 2012. godine sa prose¢nom ocenom 8.62 odbranivsi diplomski
rad ,Digitalna forenzika multimedijalnih signala”. Master studije upisuje 2012. godine na
Elektrotehnickom fakultetu — Odsek za telekomunikacije i informacione tehnologije 1 zavrSava 2014. sa
prose¢nom ocenom 10,00, odbraniv$i master rad ,,Pregled tehnika digitalne forenzike u detekciji copy-
move napada na sliku”. Doktorske studije na Fakultetu organizacionih nauka Univerziteta u Beogradu,
izborno podrucje Informacione tehnologije na smeru Informacioni sistemi i kvanitativni menadzment,
upisao je 2016. godine. Trenutni prosek Ranka Petrovi¢a na doktorskim studijama je 10,00.

Od 2014. Ranko Petrovi¢ je zaposlen u Vlatacom insitutu visokih tehnologija gde trenutno radi na poziciji
sistem arhitekte. Aktivno je ucestvovao u planiranju, dizajnu i implementaciji vise medunarodnih
komercijalnih projekata vezanih za kontrolu i nadzor morske i kopnene granice. Osim komercijalnih
projekata, takode radi i u sektoru za istrazivanje i razvoj. Od strane Vlatacom insituta izabran je u zvanje
»istraziva¢ pripravnik” 2015. godine.

Autor je ili koautor viSe radova iz oblasti informacionih tehnologija koji su objavljeni u domacim i
medunarodnim ¢asopisima i na konferencijama. Ucestvovao je u razvoju Cetiri tehnicka resenja, od kojih
treba izdvojiti dva kategorije M81. Kandidat takode ima i iskustvo u nastavi s obzirom da ima ulogu
mentora u okviru struéne profesionalne prakse koju Vlatacom insitut za visoke tehnologije redovno
organizuje za studente zavrsnih godina tehnic¢kih fakulteta. Te¢no govori, Cita i piSe engleski jezik.



1.2. Steéeno naucnoistrazivacko iskustvo

U nastavku ¢e biti predstavljene naucnoistrazivacke aktivnosti kandidata. One se odnose na prikaz
polozenih ispita i objavljene radove u ¢asopisima i na konferencijama.

Sledi prikaz polozenih predmeta na doktorskim studijama sa ocenama i ESPB bodovima:

Naziv predmeta Ocena ESPB

Metodologija nau¢no-istraziva¢kog rada 10 (deset) 10
Zastita raCunarskih sistema — odabrana poglavlja 10 (deset) 10
Napredne biometrijske tehnologije 10 (deset) 10
Multimedijalne komunikacije — odabrana poglavlja 10 (deset) 10
Multimediji — odabrana poglavlja 10 (deset) 10
Interakcija Coveka i raGunara — odabrana poglavlja 10 (deset) 10
Odabrana poglavlja iz tehnika zastite u raunarskim mrezama |10 (deset) 10
Metodologija nau¢no-istrazivackog rada u tehnicko- 10 (deset) 10
tehnoloskim naukama

Sistemi za$tite informacionih sistema 10 (deset) 10

Ranko Petrovi¢ je 30. septembra 2022. godine odbranio pristupni rad pod nazivom: ,,MODEL
EDUKACIONE PLATFORME ZA ISPITIVANJE UTICAJA SATELITSKOG LINKA NA
USPESNOST MISIJE BEZBEDNOSNO-KRITICNIH HCP SISTEMA KOJI SE
OSLANJAJU NA IOT SENZORSKE MREZE*.

1.3.Spisak radova

Ranko Petrovi¢ je autor ili koautor u slede¢im nau¢nim publikacijama:

1. Radovi objavljeni u vrhunskim nau¢nim ¢asopisima medunarodnog znacaja (M21):

o R. Petrovi¢, D. Simi¢, D. Draji¢, Z. Ci¢a, D. Nikoli¢, and M. Peri¢, “Designing laboratory
for loT communication infrastructure environment for remote maritime surveillance in
equatorial areas based on the Gulf of Guinea field experiences,” Sensors, vol. 20, no.
5, Feb. 2020, doi: 10.3390/s20051349.

2. Radovi objavljeni u istaknutim nau¢nim ¢asopisima medunarodnog znacaja (M22):

e R. Petrovié, D. Simi¢, Z. Ci¢a, D. Draji¢, M. Nerandzi¢, D. Nikoli¢, “IoT OTH maritime
surveillance service over satellite network in equatorial environment: Analysis, design and
deployment,” Electronics, vol. 10, no. 17, Aug. 2021, doi: 10.3390/electronics10172070

3. Radovi objavljeni u vrhunskim ¢asopisima nacionalnog znacaja (M51)

e M. Pavlovi¢, B. Stojanovi¢, R. Petrovi¢, S. Puzovi¢, and S. Stankovi¢, “Optimal hog cell to
image ratio for robust multi-sensor face recognition systems,” Serbian Journal of Electrical
Engineering, vol. 16, no. 3, pp. 387-403, 2019, doi: 10.2298/SJEE1903387P.

e R. Petrovi¢ and 1. Reljin, “Uloga forenzike u otkrivanju zloupotrebe digitalne slike,” Crimen -
casopis za krivicne nauke, vol. 8, no. 1, pp. 22-43, 2017

4. Radovi objavljeni u ¢asopisima nacionalnog znacaja (M52)



N. Latinovi¢, T. Vukovi¢, R. Petrovié, M. Pavlovi¢, M. Kadijevi¢, 1. Popadi¢, M. Veinovi¢,
“Implementation challenge and analysis of thermal image degradation on R-CNN face
detection,” Telfor Journal, vol. 12, no. 2, pp. 98-103, 2020, doi: 10.5937/telfor2002098lI.

R. Petrovi¢, M. Pavlovi¢, B. Stojanovié¢, and S. Puzovi¢, “Prepoznavanje emocija sa slika lica
primenom multisenzorskih sistema,” Info M, vol. 19, no. 70, pp. 38-45, 2019, [Online].
Available: https://147.91.134.42/index.php/infom/article/view/2363/2331

R. Petrovi¢, “Uloga digitalne forenzike u detekciji copy-move napada na sliku,” Info M, vol.
16, no. 61, pp. 40-49, 2017, [Online]. Available:
https://147.91.134.42/index.php/infom/article/view/2179/2151

Zbornici medunarodnih nau¢nih skupova — saopStenja Stampana u celini (M33):

R. Petrovi¢, D. Simi¢, S. Stankovi¢, and M. Peri¢, “Man-in-the-middle attack based on ARP
spoofing in IoT educational platform,” 2021 15th International Conference on Advanced
Technologies, Systems and Services in Telecommunications (TELSIKS), 2021, pp. 307-310,
doi: 10.1109/TELSIKS52058.2021.9606392

R. Petrovi¢, D. Simi¢, and M. Peri¢, “loT laboratory for supporting different types of secure
communications with sensors, with the special emphasis on satellite link,” 17th International
Symposium on Business and Artificial Intelligence, Symorg 2020, 2020, pp. 183-192

S. Puzovi¢, R. Petrovi¢, M. Pavlovi¢, and S. Stankovié¢, “Enhancement algorithms for low-light
and low-contrast images,” 2020 19th International Symposium INFOTEH-JAHORINA
(INFOTEH), pp. 1-6, Mar. 2020, doi: 10.1109/INFOTEH48170.2020.9066316.

T. Vukovi¢, R. Petrovi¢, M. Pavlovi¢, and S. Stankovi¢, “Thermal image degradation influence
on R-CNN face detection performance,” 2019 27th Telecommunications Forum (TELFOR), pp.
1-4, Nov. 2019, doi: 10.1109/TELFOR48224.2019.8971128.

R. Petrovié, B. Stojanovi¢, M. Pavlovi¢, S. Puzovi¢, and S. Stankovi¢, “Thermal imagery noise
influence on face recognition performance,” 2019 18th International Symposium INFOTEH-
JAHORINA (INFOTEH), pp. 1-5, Mar. 2019, doi: 10.1109/INFOTEH.2019.8717662.

M. Pavlovi¢, B. Stojanovi¢, R. Petrovi¢, and S. Stankovi¢, “Fusion of visual and thermal
imagery for illumination invariant face recognition system,” 14th Symposium on Neural
Networks and Applications (NEUREL), pp. 1-5, Nov. 2018, doi:
10.1109/NEUREL.2018.8586985.

B. Stojanovi¢, S. Puzovi¢, N. Vlahovié, R. Petrovié, and S. Stankovié, “Real-time multi-sensor
infrared imagery enhancement,” 14th Symposium on Neural Networks and Applications
(NEUREL), pp. 1-6, Nov. 2018, doi: 10.1109/NEUREL.2018.8587023.

K. Knezevi¢, E. Mandi¢, R. Petrovi¢, and B. Stojanovi¢, “Blur and motion blur influence on
face recognition performance,” 14th Symposium on Neural Networks and Applications
(NEUREL), pp. 1-5, Nov. 2018, doi: 10.1109/NEUREL.2018.8587028.

M. Nerandzi¢, S. Trifunovi¢, R. Petrovi¢, B. Stojanovi¢, and M. Peri¢, “Educational platform
for VoIP communication legal eavesdropping,” 5th International Conference on Electrical,
Electronic and Computing Engineering, ICETRAN, 2018, pp. 1190-1194

R. Petrovi¢, B. Stojanovi¢, M. Pavlovi¢, and S. Stankovié¢, “Thermal-to-Visible Face
Recognition for Illumination Invariant Systems,” 5th International Conference on Electrical,
Electronic and Computing Engineering, ICETRAN, 2018, pp. 766—771.

M. Pavlovié¢, R. Petrovié, B. Stojanovi¢, and S. Stankovi¢, “Facial expression and lighting
conditions influence on face recognition performance,” 5th International Conference on
Electrical, Electronic and Computing Engineering, ICETRAN, 2018, pp. 777-781.

A. Valjarevi¢, H. Venter, and R. Petrovi¢, “ISO/IEC 27043:2015 — Role and application,”
2016 24th  Telecommunications Forum (TELFOR), pp. 1-4, Nov. 2016, doi:
10.1109/TELFOR.2016.7818718.

Novo tehnicko reSenje primenjeno na medunarodnom nivou (kategorija M81)



e Miroslav Peri¢, Predrag Mili¢evi¢, Nikola Latinovi¢, Ranko Petrovi¢, Zoran Banjac,
“Laboratorijsko okruzenje za proveru performansi multigigabitskih reSenja za zaStitu
saobracaja”, Tehnicko resenje, 2018, Rukovodilac projekta: dr Miroslav Peri¢

e  Miljan Vuceti¢, Dejan Damjanov, Bosko Bozilovi¢, Zdravko Popovi¢, Ranko Petrovi¢, “Sistem
za monitoring aktivnosti u racunarskoj mrezi zasnovanoj na digitalnim sertifikatima i RADIUS
serveru”, Tehnicko resenje, 2018, Rukovodilac projekta: dr BoSko Bozilovi¢

7. Novo tehnic¢ko resenje u fazi realizacije (kategorija M85)

e Ranko Petrovi¢, Miroslav Peri¢, Bosko Bozilovi¢, Zdravko Popovi¢, Miljan Vucetic,
“Simulator interkontinentalnog i satelitskog prenosa IP komunikacije”, Tehnicko reSenje, 2018,
Rukovodilac: dr Miroslav Peri¢

e Lazar Josipovi¢, Miroslav Peri¢, Miljan Vuceti¢, Zdravko Popovi¢, Ranko Petrovi¢, Nikola
Tosi¢, “Primena Google Earth Pro aplikacije za vizuelizaciju FOV-a”, Tehnicko resenje, 2018,
Rukovodilac: dr Miroslav Peri¢

2. OCENA PODOBNOSTI KANDIDATA ZA RAD NA
PREDLOZENOJ TEMI

Na osnovu pokazanih rezultata dosadasnjeg obrazovanja, nau¢no-istrazivackog rada i profesionalnog
iskustva, zakljuujemo da je kandidat Ranko Petrovi¢ kvalifikovan da samostalno radi na predloZenoj
temi doktorske disertacije i na¢ini doprinose u toj oblasti.

PredloZzena tema disertacije je izmenjena radi uskladivanja sa problematikom u pristupnom radu koji je
uspe$no odbranjen. Modifikovani naziv je ,,MODEL EDUKACIONE PLATFORME ZA
ISPITIVANJE UTICAJA SATELITSKOG LINKA NA USPESNOST MISIJE BEZBEDNOSNO-
KRITICNIH IoT HCP SISTEMA“.Tema disertacije odgovara istrazivatkom radu koji je kandidat
prikazao tokom doktorskih studija.

Konacno, kandidat ima ima eksplicitno iskustvo u oblasti li¢ne prodaje 1 poznavanju procesa direktne
prodaje, te stoga iz prakti¢nog iskustva moze dodatno doprineti istraZivac¢kom radu.

2.PROBLEM, PREDMET I CILJ ISTRAZIVANJA

U dostupnoj literaturi ne postoji model edukacione platforme koji se bavi ispitivanjem uticaja mreznih
parametara satelitskog linka na uspesnost misije bezbednosno-kriti¢nih HCP sistema koji se oslanjaju na
IoT senzorske mreze. Generalno, industrija je prijavila probleme sa dostupnim obrazovanjem za namenske
sisteme, a nedostatak obrazovnih programa, edukacionih modela, platformi i laboratorija je narocito
karakteristican za vojno-odbrambene i bezbednosno-kriticne HCP sisteme koji se oslanjaju na IoT
senzorske mreze. Takode, simulacija ili emulacija satelitske mreze nije pokrivena drugim, dostupnim HCP
i 10T laboratorijama i edukacionim platformama, s obzirom da one ciljaju standardne HCP i loT projekte
kao S§to su pametni gradovi, pametne kuée, pametni kampusi, pametno zdravstvo, pametna privreda,
pracenje parametara sredine, upravljanje energijom, u kojima se satelitska veza jednostavno ne koristi.
Kada se uzme u obzir da su eksperimentalne metode na realnom sistemu ovakvog tipa retko izvodljive,
kako zbog skupih troskova iznajmljivanja satelitskog linka tako i zbog potencijalnog negativnog uticaja na
korisnicki saobracaj u produkciji, onda je potreba za modelom edukacione platforme koja ¢e biti
podjednako korisna kako za arhitekte i dizajnere sistema i njegove korisnike, tako i za buduée inZenjere,
viSe nego ocigledna.



Jedna od osnovnih misija bezbednosno-kritiénih IoT HCP sistema je nadzor kopnene i morske granice,
kao 1 kontrola kriti¢ne infrastrukture. Ovakvi sistemi se Cesto oslanjaju na prenos preko satelitskog linka.
Komunikacija preko satelitskog linka ima svoje prednosti i nedostatke. Glavna prednost je mogucnost
pokrivanja velikih geografskih povrSina zbog cega je satelitski link najcesce, a vrlo Cesto i jedino
dostupno, komunikaciono resenje za povezivanje senzorskih mreza za kontrolu nepristupacnih grani¢nih
podrucja sa komandno-kontrolnim centrom. Sa druge strane, glavna ogranicenja kada je u pitanju prenos
preko satelitskog linka su velika propagaciona kasnjenja, znacajne varijacije u kasnjenju, gubitak paketa,
nepredvidivi prekidi, zavisnost od meteoroloskih faktora, kao i ograniCeni propusni opseg koji, ne tako
retko, treba deliti sa drugim korisnicima. Zbog svega navedenog planiranje, razvoj, projektovanije,
unapredenje i rukovanje jednim takvim bezbednosno-kriticnim IoT HCP sistemom kao i uspe$nost neke
od njegovih misija poput taéne detekcije, identifikacije, a zatim i preciznog pracenja razli¢itih objekata od
interesa u velikoj meri zavise upravo od dostupnog satelitskog linka §to moze da bude krajnje
problemati¢no. Pre svega zbog deljivih, a ograni¢enih resursa, kako bi se izbegao negativan uticaj na
korisnicki saobrac¢aj u produkciji, ne preporucuje se upotreba realnog satelitskog linka u fazama razvoja i
testiranja bezbednosno-kriticnih ToT HCP sistema ili nekih njihovih komponenti. Takode, iznajmljivanje
dodatnog satelitskog linka samo za potrebe testiranja nije ekonomski isplativo. A jo§ manje se preporucuje
koris¢enje ovakvih produkcionih sistema za potrebe edukacije. Zbog toga se vrlo Cesto, vecina servisa,
senzora, aktuatora i blokova za obradu koji se koriste u bezbednosno-kriti¢nim ToT HCP sistemima i Cija
se komunikacija zasniva na satelitskom linku razvija i testira gotovo isklju¢ivo u lokalnoj racunarskoj
mrezi. Osim toga, obuka operatera koji rade na ovakvim sistemima, a ¢ija je pravovremena, precizna i
ispravna reakcija od kljuénog znacaja, se takode Cesto odvija u ograni¢enim okruZenjima i kontrolisanim
uslovima sa lokalnom racunarskom mrezom. Rezultat toga su postignute znatno nize performanse u
produkcionom nego u testnom okruZenju. Razlog za to je $to lokalna racunarska mreza, za razliku od
satelitskog linka, nema ogranic¢enja u vidu propusnog opsega, velikog propagacionog kasnjenja, znacajnih
varijacija u kaSnjenju, gubitka paketa kao i zavisnosti od meteoroloskih uslova koji dovode do
nepredvidivih prekida u komunikaciji. Kada se jo§ uzme u obzir da ovakvi sistemi moraju da budu
maksimalno zaSti¢eni, da podrZavaju integritet i poverljivost podataka, zbog Cega kompletna
komunikacija mora da bude Sifrovana, problem postaje i izrazeniji, jer se uvodenjem Sifrovanja i drugih
vidova zastite dodatno opterecuje i onako ogranicen kapacitet satelitskog linka.

U ovakvim situacijama modelovanje, simulacija i emulacija se namec¢u kao objektivne i pouzdane metode
koje bi pomogle u planiranju, projektovanju i ispitivanju ovakvih sistema, naro¢ito jer su eksperimentalne
metode na realnom sistemu retko izvodljive, kako zbog skupih troskova iznajmljivanja satelitskog linka
tako i zbog potencijalnog negativnog uticaja na korisni¢ki saobracaj u produkciji.Sisteme za zastitu
bezbednosno-kriti¢ne infrastrukture po pravilu koriste obuceni, profesionalni korisnici, koji imaju za cilj
ostvarenje jasno definisane misije. Pa ipak, uspe$no obavljanje misije bezbednosno-kriti¢nih IoT HCP
sistema umnogome zavisi upravo od coveka kao verovatno najslabije karike sistema i njegovih
karakteristika poput pouzdanosti, vremena odziva, prilagodljivosti promenama, sposobnosti suo¢avanja sa
nepoznatim situacijama, kooperativnosti, struénosti, odgovornosti i volje. U svakom slu¢aju, u dostupnoj
literaturi ne postoji opisan model koji bi trebalo da dizajnerima i arhitektama bezbednosno-kriti¢nih IoT
HCP sistema pruzi jasan uvid u ogranicenja koja sa sobom nosi satelitski link, a koja su i te kako vazna za
razvoj i unapredenje razli¢itih komponenti sistema kao $to su senzori, servisi, aplikacije, algoritami i
uredaji. Takode, u dostupnoj literaturi ne postoji opisan model kojim bi trebalo da se omoguci unapredenje
funkcionalnosti i efikasnosti kao i optimizacija postojeceg, ve¢ implementiranog bezbednosno-kriti¢nog
IoT HCP sistema, u odnosu na mnoga ogranicenja koja pre svega sa sobom donosi satelitski link, i to kroz
povecanje stepena obucenosti i iskustva korisnika sistema simulacijom i emulacijom u laboratorijskim
uslovima. Osim toga, sama industrija prijavljuje probleme sa dostupnim obrazovanjem za namenske
sisteme, a u dostupnoj literaturi gotovo i da nema radova koji se bave problemom edukacije u ovako
specifi¢nim sistemima ¢ija se komunikacija bazira na satelitskom linku. Ipak, u literaturi, pa ¢ak i u ve¢em
broju komercijalnih reSenja postoje izdvojeni modeli, simulatori i emulatori satelitskog linka koji definiSu



neke od njegovih parametara i posredno se mogu ukljuciti u istrazivacko razvojno reSenje. Takode, za
veliki broj servisa postoji i neka vrsta metodologije koja kvantifikuje njihov kvalitet za prosecnog
korisnika. Medutim, glavni nedostatak postojecih resenja je nepostojanje sveobuhvatnog modela, koji bi
za kvantifikaciju uspe$nosti misije uzimao u obzir, ne samo parametre satelitskog linka koji je svakako u
fokusu ove disertacije, ve¢ i parametre senzora, aktuatora, bloka za obradu podataka, kao i ulogu ¢oveka
¢iji se uticaj na sistem ogleda kroz stepen obucenosti i iskustvo. Svaka od pomenutih komponenti je
predmet daljih unapredenja te je cilj formirati sveobuhvatni model koji bi mogao da kvantifikuje doprinos
svakog od pomenutih parametara uspesnosti misije jednog bezbednosno-kriticnog IoT HCP sistema koji
se oslanja na prenos preko satelitskog linka.

Predmet istrazivanja ove doktorske disertacije je moguénost realizacije modela edukacione platforme za
ispitivanje uticaja mreznih parametara satelitskog linka na uspeSnost misije bezbednosno-kriti¢nih IoT
HCP sistema. To su kiber fizicki sistemi za kontrolu grani¢nih podrucja i nadzor kriti¢ne infrastrukture za
koje je uobicajeno da pokrivaju ogromne geografske povrsine zbog ¢ega su prinudeni da se ¢esto oslanjaju
na satelitski link kao jedini dostupan vid komunikacije. [ako ovakvi sistemi teze potpunoj automatizaciji,
S§to je postalo naroCito vidno pojavom vestacke inteligencije, Covek jo$ uvek predstavlja centralnu, a
najcesce i najkriticniju figuru u ovakvim sistemima. Zato je potrebno identifikovati njegovu ulogu kao i
njegove karakteristike sa kojima on potencijalno moze da utiCe na uspeSnost misije jednog ovakvog
sistema, a koje bi mogle da se unaprede edukacijom kroz predlozeni model edukacione platforme.
Interaktivnost preko satelitskog linka kao najproblemati¢nije komponente sistema, izmedu senzorske
mreze, bloka za obradu podataka i ljudskog faktora, je nesto na Sta treba obratiti posebnu paznju i §to u
velikoj meri utice na uspesnost misije nekog bezbednosno-kriti¢nog loT HCP sistema, bilo da je u pitanju
razvoj ili unapredenje jednog takvog sistema ili na primer tacna detekcija i identifikacija razlicitih
objekata od interesa, a zatim 1 njihovo precizno pracenje. U skladu sa navedenim potrebno je ispitati da li
jedan ovakav model edukacione platforme moze da kroz povecanje stepena obucenosti i iskustva
arhitekata ili korisnika sistema, simulacijom i emulacijom u laboratorijskim uslovima, omoguci olak$an
razvoj novog ili unapredenje i optimizaciju postojeceg, ve¢ implementiranog bezbednosno-kriti¢nog IoT
HCP sistema, u odnosu na mnoga ogranicenja koja pre svega sa sobom donosi satelitski link. U skladu sa
navedenim predmet istrazivanja u okviru ove disertacije bi¢e i postoje¢i HCP i IoT edukacioni modeli,
platforme i laboratorije, kao i modeli, simulatori i emulatori komunikacionog sistema.

Verifikacija primenljivosti predloZzenog modela bice moguc¢a u laboratorijskom okruzenju, njegovom
parametrizacijom na osnovu eksperimentalnih rezultata dobijenih na realnom sistemu za nadzor obale u
Gvinejskom zalivu, zbog Cega ¢e prenos razlicitih servisa preko realnog satelitskog linka u razi€itim
meteoroloSkim uslovima u okviru pomenutog sistema biti takode predmet istrazivanja ove doktorske
disertacije. Tom prilikom bi¢e razmatrani servisi senzora sa razliCitim stepenom interaktivnosti:
prikupljanje podataka sa radara za posmatranje iza linije horizonta, video striming sa elektro-optickog
sistema opremljenog kamerama u vidljivom i infra-crvenom delu spektra kao i merenje rastojanja do mete
primenom laserskog daljinomera pomocu visoko-interaktivne aplikacije. Zbog bezbednosno-pravnih
ograni¢enja, podaci o konkretnim lokacijama i tipovima senzora nece biti dostupni, ali ¢e prikupljeni
rezultati merenja na telekomunikacionom sistemu moci da se koriste za istrazivanje.

Na kraju, predmet istrazivanja ¢e biti i mogucnost generalizacije edukacionog modela, na takav nacin da
on ne bude ogranicen samo na prenos preko satelitskog linka ve¢ da obuhvata i druge telekomunikacione
tehnologije, a sve za potrebe dodatne edukacije inZenjera i studenata zavr$nih godina tehnickih fakulteta.
U svakom slucaju to bi bio predmet nekih buducih istrazivanja.

Cilj istrazivanjaove doktorske disertacije je razvoj novog modela edukacione platforme za ispitivanje
uticaja mreznih parametara satelitskog linka na uspes$nost misije bezbednosno-kriticnih HCP sistema koji
se oslanjaju na IoT senzorske mreze. Ideja je da se predlozenim modelom edukacione platforme obezbedi



mogucénost kvantifikacije uspesnosti misije jednog takvog sistema, uzimajuci u obzir ne samo parametre
satelitskog linka, koji je svakako u fokusu ove disertacije, ve¢ i parametre senzora, aktuatora, bloka za
obradu podataka, kao i ulogu ¢oveka Ciji se uticaj na sistem ogleda kroz stepen obucenosti i iskustvo,
¢ime bi se postigla njegova sveobuhvatnost u odnosu na druge dostupne modele. Tom prilikom bice
razmatrane tri razlicite pozicije Coveka u ovakvim sistemima. U pitanju su dizajner ili arhitekta sistema,
korisnik, odnosno operater sistema i student ili bilo koji inZzenjer kojem ¢e predlozeni model omoguditi
stru¢no usavrSavanje kroz podizanje nivoa prakti¢nog znanja.

U svakom slu¢aju novim modelom edukacione platforme bi trebalo da je moguce evidentirati potencijalne
slabe tacke sistema i potvrditi da je odredeni bezbednosno-kriti¢ni IoT HCP sistem sa datim skupom
operatera spreman za efikasnu upotrebu. Budu¢i model bi takode trebalo da kroz povecanje stepena
obucenosti i iskustva korisnika sistema, simulacijom i emulacijom u laboratorijskim uslovima, omogucéi
unapredenje funkcionalnosti i efikasnosti kao 1 optimizaciju postojeceg, ve¢ implementiranog
bezbednosno-kriticnog ToT HCP sistema, u odnosu na mnoga ogranic¢enja koja pre svega sa sobom donosi
satelitski link. Na taj nacin, primenjeni model edukacione platforme bi potvrdio i kvantifikovao da se
uspesnost misije moze ostvariti i dobrom edukacijom i obukom koja bi kompenzovala tehnicke nedostatke
sistema.

Osim toga, jedan od ciljeva je i da se prakticnom realizacijom predlozenog modela u laboratorijskim
uslovima dizajnerima i arhitektama sistema pruzi jasan uvid u ograni¢enja koja sa sobom nosi satelitski
link, a koja su i te kako vazna za razvoj i unapredenje razli¢itih senzora, servisa, aplikacija, algoritama i
uredaja. Laboratorijsko okruZenje u kojem je moguce verifikovati primenljivost budu¢eg modela oslanjace
se na simulirani satelitski link realizovan parametrizacijom na oshovu eksperimentalnih rezultata
dobijenih na realnom sistemu za nadzor obale u Gvinejskom zalivu.

Poseban cilj ¢e biti prilagodenje buduceg modela za potrebe edukacije inzenjera i studenata zavrs$nih
godina tehnickih fakulteta u okviru struéne prakse koju organizuje Institut Vlatacom, kako bi se kroz
simulaciju razli¢itih telekomunikacionih servisa, u razli¢itim uslovima podigao nivo i kvalitet njihovog
prakti¢nog znanja. Time bi se ukazalo na potrebe i mogucénost generalizacije predlozenog modela jer on
ne bi bio viSe ograni¢en samo na satelitski link ve¢ bi obuhvatao i druge telekomunikacione tehnologije,
Sto ¢e svakako biti predmet nekih buducih istrazivanja.
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5. HIPOTEZE I ZADACI U ISTRAZIVANJU

Opsta hipoteza: Moguce je razviti novi model edukacione platforme za ispitivanje uticaja Satelitskog
linka na uspe$nost misije bezbednosno-kriticnih HCP sistema koji se oslanjaju na IoT senzorske mreze
¢ija bi glavna prednost u odnosu na postojece modele bila njegova sveobuhvatnost jer obezbeduje
mogucnost kvantifikacije uspe$nosti misije koju jedan bezbednosno-kriti¢ni IoT HCP sistem obavlja,
uzimajuci u obzir ne samo parametre satelitskog linka, koji je svakako u fokusu ove disertacije, ve¢ i
parametre senzora, aktuatora, bloka za obradu podataka, kao i ulogu ¢oveka ¢iji se uticaj na sistem ogleda
kroz stepen obucenosti i iskustvo.

Pomoéne hipoteze:

H1 - Novim modelom edukacione platforme moguée je u laboratorijskim uslovima evidentirati
potencijalne slabe tacke sistema.

H2 - Budu¢i model edukacione platforme omogucava unapredenje funkcionalnosti i efikasnosti kao i
optimizaciju postojeceg, ve¢ implementiranog bezbednosno-kriticnog IoT HCP sistema, i to kroz
povecanje stepena obucenosti i iskustva korisnika sistema, simulacijom i emulacijom u laboratorijskim
uslovima, a u odnosu na mnoga ograniéenja koja pre svega sa sobom donosi satelitski link.

H3 - Prakti¢nom realizacijom predlozenog modela edukacione platforme u laboratorijskim uslovima
dizajnerima i arhitektama sistema je moguée pruziti jasan uvid u ograni¢enja koja sa sobom nosi satelitski
link na konkretnom sistemu koji se ispituje, a koja su i te kako vazna za razvoj i unapredenje razliitih
senzora, servisa, aplikacija, algoritama i uredaja.

H4 - PredloZzeni model edukacione platforme, odnosno njegova prakti¢na realizacija, podize nivo
prakti¢nog znanja kod studenata tehnickih fakulteta tokom obavljanja obavezne studentske prakse.

6. NAUCNE METODE ISTRAZIVANJA

Opste nauéne metode istrazivanja koje ¢e biti upotrebljene jesu analitiCko-sinteti¢ka, deduktivno logicka,
sistemski pristup i komparativni pristup.

Posebne metode koje ¢e se koristiti za realizaciju istrazivanja i evaluaciju postavljenih hipoteza su:
e Pregled i analiza raspolozive literature koja pripada nau¢nim oblastima relevantnim za predmet
istrazivanja
e Kriticka analiza trenutnog stanja HCP i IoT edukacionih modela, platformi, i laboratorija kao i
modela, simulatora i emulatora komunikacionog sistema i predlog novog reSenja
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e Statisticka analiza kvaliteta servisa sistema za nadzor mora baziranog na radarskim sistemima
izvan linije horizonta i elektro-optickim sistemima u Gvinejskom zalivu za potrebe
parametrizacije predlozenog modela u laboratorijskim uslovima

e Eksperimentalna provera da se uspeSnost misije nekog sistema moZze ostvariti i dobrom
edukacijom i obukom kroz predlozeni model kako bi se kompenzovali tehnic¢ki nedostaci sistema

e Eksperimentalna provera primenljivosti predloZzenog modela na razli¢itim slucajevima primene

7. OCEKIVANI DOPRINOSI ISTRAZIVACKOG RADA

Ocekivani nau¢ni doprinosi u okviru ovog istrazivanja su:

»  Kriticki pregled i sistematizacija postoje¢ih HCP i [oT laboratorija, edukacionih platformi i modela
kao i modela, simulatora i emulatora komunikacionog bloka.

» Identifikovanje izazova i ogranienja u komunikaciji koja se zasniva na satelitskom linku u
bezbednosno-kriticnim IoT HCP sistemima.

* Razvoj novog modela edukacione platforme za ispitivanje uticaja mreznih parametara satelitskog
linka na bezbednosno-kriticne HCP sisteme koji se oslanjaju na IoT senzorske mreZe.
Sveobuhvatnost modela ¢e se ogledati kroz mogucénost kvantifikacije uspeSnosti misije
bezbednosno-kriti¢nih ToT HCP sistema, uzimajuci u obzir ne samo parametre satelitskog linka,
koji je svakako u fokusu ove disertacije, ve¢ i parametre senzora, aktuatora, bloka za obradu
podataka, kao i ulogu ¢oveka i to kroz tri razlicite pozicije ¢iji se uticaj na sistem ogleda kroz stepen
obucenosti i iskustvo.

*  Verifikacija predlozenog modela edukacione platforme kroz prakti¢nu realizaciju u laboratorijskom
okruZenju na osnovu parametrizacije realnog satelitskog linka i eksperimenata u okviru jednog
velikog bezbednosno-kriti¢nog sistema za nadzor morske obale u Gvinejskom zalivu baziranog na
radarskim sistemima i satelitskoj komunikaciji, kao jedne njegove instance. Kroz povecanje stepena
obucenosti i iskustva dizajnera i korisnika sistema, simulacijom i emulacijom u laboratorijskim
uslovima, predlozenim modelom omoguci ¢e se:

1. unapredenje funkcionalnosti i efikasnosti kao i optimizacija postojeceg, vec¢
implementiranog bezbednosno-kriticnog IoT HCP sistema,

2. olaksan razvoj razlicitih senzora, servisa, aplikacija, algoritama i uredaja, a sve u odnosu
na mnoga ograni¢enja koja pre svega sa sobom donosi satelitski link.

Ocekivani drustveni doprinosje u vidu prilagodenja predlozenog modela za potrebe edukacije
inzenjera 1 studenata zavrSnih godina tehnickih fakulteta, kako bi se kroz simulaciju razlicitih
telekomunikacionih servisa, u razli¢itim uslovima podigao nivo i kvalitet njihovog prakti¢énog znanja.

Rezultati istrazivanja koji nastanu u toku izrade doktorske disertacije bice saopsteni na nau¢nim i
strué¢nim skupovima u zemlji i inostranstvu i objavljeni u ¢asopisima medunarodnog znacaja.

8. PLAN ISTRAZIVANJA I STRUKTURA RADA
Plan istraZivanja

Okvirni plan istrazivanja po fazama je:
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Faza 1 - Prikupljanje relevantnih bibliografskih referenci.

Faza 2 - Analiza prikupljene literature i pregled trenutnog stanja u oblasti.

Faza 3 - Prikupljanje i analiza podataka (vremena i brzine prenosa detekcijskih fajlova, velicine
detekcijskih fajlova, broj uspesno prenetih fajlova, propusni opseg, latencija, gubici, dZiter) sa realnog
sistema u razliitim meteoroloskim uslovima. Treba imati u vidu da je velika koli¢ina podataka ve¢
prikupljena u toku prethodnih istrazivanja i stoji na raspolaganju, tako da ¢e eventualno biti prikupljani
samo dodatni podaci za dodatne provere hipoteza ove disertacije.

Faza 4 - Razvoj novog modela edukacione platforme za ispitivanje uticaja mreznih parametara satelitskog
linka na uspesnost misije bezbednosno-kriticnih HCP sistema koji se oslanjaju na IoT senzorske mreze.
Faza 5 - Prakti¢na realizacija modela u laboratorijskim uslovima i potvrda da se uspesnost misije nekog
sistema moze ostvariti i dobrom obukom i edukacijom kroz predlozeni model, koja bi kompenzovala

tehni¢ke nedostatke sistema.

Faza 6 - Eksperimentalna provera primenljivosti predlozenog modela na razliCitim slucajevima primene.

Faza 7- Izrada doktorske disertacije.

Faza 8 - Publikacija dela rezultata istrazivanja koji ¢e se naknadno pojaviti.

Faza

Mesec

10

11

12

Struktura istraZivanja

Okvirni sadrzaj doktorske disertacije je:

1. Uvod
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1.1
1.2.
1.3.

Predmet i cilj istrazivanja
Polazne hipoteze
Struktura disertacije

Uloga c¢oveka u CPS i [oT sistemima
Znacaj modelovanja, simulacije i emulacije u edukaciji

3.1
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

Modelovanje HCP sistema

Primer modelovanja jednog bezbednosno-kriti¢cnog CPS-a

Koncept digitalnog blizanca

Modelovanje komunikacionog bloka

Simulacija i emulacija komunikacionog bloka

Pregled postoje¢ih HCP i IoT edukacionih platformi, modela i laboratorija
Kriticki osvrt na postojeca reSenja i mogucnost unapredenja

Komunikaciona infrastruktura u nepristupacnim grani¢nim podru¢jima

4.1.

4.2.

4.3.

4.4,

loT komunikacione tehnologije
4.1.1. Kilasifikacija loT komunikacionih tehnologija
4.1.2. 10T komunikacione tehnologije velikog dometa
Specifi¢nosti [oT komunikacije preko satelitskog linka
4.2.1.  Orbite satelitskih sistema i frekvencijski opsezi
4.2.2.  Uticaj meteoroloskih uslova na satelitsku vezu
Komunikaciona infrastruktura u zemljama Afrike
4.3.1.  Fiksna telefonija
4.3.2.  Fiksne sirokopojasne tehnologije
4.3.3.  Mobilna telefonija
4.3.4.  Mikrotalasni linkovi
4.3.5.  Satelitski link
IoT senzorske mreZe za kontrolu nepristupacnih podrucja

Novi model edukacione platforme za ispitivanje uticaja mreznih parametara satelitskog linka

5.1

5.2.

5.3.
5.4.

5.5.
5.6.
5.7.

Uspesnost misije i stepen zadovoljstva korisnika kao osnova za razvoj modela edukacione
platforme
Realizacija modela edukacione platforme za ispitivanje uticaja mreznih parametara
satelitskog linka
Doprinos predlozenog modela
Parametrizacija modela na osnovu prakti¢nog iskustva i eksperimentalnih rezultata
dobijenih na realnom sistemu za nadzor obale u Gvinejskom zalivu

5.4.1.  Senzorska mreZa za nadzor morske obale u Gvinejskom zalivu

5.4.2.  Parametri satelitskog linka na osnovu iskustva u Gvinejskom zalivu

5.4.3.  Analiza servisa za OTH radare, EO i senzore malog protoka
Primena modela na formiranje traga mete i detekcija njene devijacije sa zadatog koridora
Primena modela na ispitivanje uticaja ukupnog vremena prenosa na algoritam za fuziju
Primena modela na identifikaciju mete na osnovu slike ili video strima i merenje
rastojanja do mete

Prakti¢na realizacija predlozenog modela edukacione platforme

6.1.

6.2.

Implementacija hardverske platforme za ispitivanje uticaja mreznih parametara satelitskog
linka
Aplikacija za simulaciju komunikacionog linka
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6.3.  Primeri prakti¢ne primene modela edukacione platforme za ispitivanje u laboratorijskim

uslovima
7. Pravci daljeg istrazivanja
8.  Zakljucak
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