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Na osnovu materijala prilozenog uz Zahtev kandidata, Komisija podnosi slede¢i
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1. PODACI O KANDIDATU

1.1. Biografski podaci

Nenad Badovinac roden je 12.10.1977. godine u Bjelovaru. Osnovnu i srednju Skolu je zavrSio u
Bjelovaru. Diplomirao je 2003. godine na ,,Fakultetu organizacije i informatike®, Univerziteta u Zagrebu,
na smeru ,,Informacioni sistemi odbranivsi diplomski rad na temu “Simulacija rada bankarskog sistema“.
Postdiplomske studije, smer ,,Elektronsko poslovanje* upisao je 2014. na Fakultetu organizacionih nauka,
Univerziteta u Beogradu. Odbranio je master rad: ,,Komparativne metode mobilnih placanja®, u septembru
2015. Doktorske studije studijskih program ,,Informacione tehnologije®, upisao je na istom fakultetu,
2015. godine. Ucfestvovao je na viSe stru¢nih skupova o upotrebi informaciono-komunikacionih
tehnologija. Nenad Badovinac je zaposlen u firmi “Azelija doo” na radnom mestu direktor preduzeca.
Azelija je firma koja se bavi implementacijom ERP softvera PANTHEON. Nenad aktivno ucestvuje u
Skolovanju korisnika za rad u poslovnom softveru kao i u poslovima implementacije poslovnog softvera.

Obrazovanje:

. * 1996-2003; Diplomirani informaticar (Dipl. Inf), SveuciliSte u Zagrebu, Fakultet organizacije i
informatike u Varazdinu

. * 2015-2016: Master informatike (M.Sc.), Univerzitet u Beogradu, Fakultet organizacionih nauka

. * 2016—do danas: Student doktorskih studija, Univerzitet u Beogradu, Fakultet organizacionih
nauka

Autor je ili koautor viSe radova iz oblasti informacionih tehnologija koji su objavljeni u domac¢im i
medunarodnim ¢asopisima i na konferencijama.



1.2. Steéeno naucnoistrazivacko iskustvo

U nastavku ¢e biti predstavljene naucnoistrazivacke aktivnosti kandidata. One se odnose na prikaz
polozenih ispita i objavljene radove u ¢asopisima i na konferencijama.

Sledi prikaz polozenih predmeta na doktorskim studijama sa ocenama i ESPB bodovima:

Naziv predmeta Ocena ESPB
Internet inteligentnih uredaja — odabrana poglavlja 10 (deset) 10
Internet tehnologije — odabrana poglavlja 10 (deset) 10
Interakcija Coveka i ra¢unara — odabrana poglavlja 10 (deset) 10
Metode zastite u elektronskom poslovanju — odabrana poglavlja|10 (deset) 10
Metodologija nau¢no-istrazivatkog rada 10 (deset) 10
Mobilno poslovanje — odabrana poglavlja 10 (deset) 10
Multimedijalne komunikacije — odabrana poglavlja 10 (deset) 10
Multimediji — odabrana poglavlja 10 (deset) 10
Napredne biometrijske tehnologije 10 (deset) 10

Nenad Badovinac je 10. jula 2023. godine odbranio pristupni rad pod nazivom: ,,MODEL
AUTENTIFIKACIJE  KORISNIKA  PRIMENOM BIOMETRIJE U  SISTEMIMA
ELEKTRONSKOG PLACANJA“.

1.3. Spisak radova

Nenad Badovinac je autor ili koautor u slede¢im nau¢nim publikacijama:

1. Poglavlje u monografiji medunarodnog znacaja (M13):

e Badovinac N., Simic D. (2020): “E-Payment Systems Using Multi-card Smartcard”. In:
Mladenovi¢ N., Sifaleras A., Kuzmanovi¢ M. (eds) Advances in Operational Research in the
Balkans. Springer Proceedings in Business and Economics. Springer.

¢ Nenad Badovinac, Dejan Simi¢: “A Multimodal Biometric Authentication (MBA) in Card
Payment Systems”. Proceedings of 2019 International Conference on Artificial Intelligence:
Applications and Innovations, Los Alamitos, USA (ISBN-13: 978-1-7281-4326-2), pp. 23-27,
DOI 10.1109 / IC-AIlAI148757.2019.00011

2. Poglavlje u monografiji medunarodnog znacaja (M14):

e Badovinac, N., Simi¢, D. (2023). Biometric Creation of Digital Signatures and Their Application
in Blockchain. In: Mihi¢, M., Jednak, S., Savi¢, G. (eds) Sustainable Business Management and
Digital Transformation: Challenges and Opportunities in the Post-COVID Era. SymOrg 2022. vol
562. Springer, Cham. https://doi.org/10.1007/978-3-031-18645-5 1



3. Zbornici medunarodnih nau¢nih skupova — saopstenja Stampana u celini (M33):

Nenad Badovinac: “Model adaptivne biometrijske autentifikacije”, Konferencija sa
medunarodnim uce$¢em "Napredne tehnologije u obrazovanju i privredi” (2023; Novi Sad) ISBN
978-86-6211-145-6, COBISS.SR-1D 116724745

Nenad Badovinac: "Klasifikacija web stranica bazirana na Support Vector Machine ", XIlII
medunarodni nau¢no-stru¢ni skup Informacione tehnologije za e-obrazovanje, Izdavac:
Panevropski univerzitet "APEIRON", Banja Luka, godina 2021. ISBN 978-99976-34-80-1
Badovinac N, Simic, D.: "Model biometrijske autentifikacije u sistemu mobilnog bankarstva",
The 5-th international Conference on knowledge management and informatics. Book of
Proceedings, 8 - 9. January 2019. Kopaonik-Srbija. ISBN 978-86-6211-115-9. COBISS.SR-1D
327620103 Str.115-120.

Nenad Badovinac, "Android application for recording signed consents from GDPR regulation”,
XVI International symposium: "Doing Business in the Digital Age: challenges, approaches and
solutions™ (pp. 683-691), SymOrg 2018, Zlatibor-Serbia, June 7-10, 2018; Organised by Faculty
of organizational sciences. ISBN 978-86-7680-361-3. Str.1084-1088.

Badovinac, N.: ,,Organizacioni model sistema za evidenciju korisnika pametnih bolnica®,
Medunarodno savetovanje na temu: ,,Upravljanje znanjem i informatika‘* Kopaonik, 12.-13.
januar, 2018., IV. Medunarodna konferencija Upravljanje znanjem i informatika. ISBN 978-86-
6211-113-5, COBISS.SR-1D 320281095. Str.30-36.

Badovinac, N.:"Automatsko generisanje programske sheme onlajn radija bazirane na
kategorijama emisija", XVI medunarodni nauéno-stru¢ni simpozijum Infoteh-Jahorina 2017.
Jahorina, 22.03.-24.03.2017. ISBN: 978-99976-710-0-4 Str.613-616.

Badovinac, N.:"Elektronsko poslovanje u auto ku¢ama - upravljanje mrtvim zalihama - Electronic
business in auto-house companies management of dead stock™ XLIII Simpozijum o operacionim
istrazivanjima. SYM-OP-IS 2016, Tapa-Srbija, 20-23. centem6ap 2016. ISBN 978-86-335-0535-
2. COBISS.SR-ID 225714444 Str.85.

Badovinac Nenad, Pordevi¢ Katarina:"CRM model in e-business for non-commercial online
radio”, International symposium SymOrg 2016 Symposium proceedings / XV International
symposium. Reshaping the Future Through Sustainable Business Development and
Enteproureship - SymOrg 2016, june 10-13, Zlatibor; Organised by Faculty of organizational
sciences, Serbia. ISBN 978-86-7680-326-2, COBISS.SR-ID 223988236. Str.318-324.

4. Zbornici medunarodnih naué¢nih skupova, saopstenja u izvodu (M34)

Nenad Badovinac, Dejan Simi¢: Biometric Authentication model in electronic Payment System
Based on Blockchain Transaction, INTERNATIONAL Symposium Sustainable Business
Management and Digital Transformation: Challenges and Opportunities in the Post-COVID Era
(18 ; 2022 ; Beograd) Book of abstracts / XVIII International Symposium Sustainable Business
Management and Digital Transformation: Challenges and Opportunities in the Post-COVID Era,
SYMORG 2022, Belgrade, June 11-14, 2022; ISBN 978-86-7680-411-5

5. Radovi objavljeni u nauénim ¢asopisima nacionalnog znacaja (M52)

Badovinac N. "Osvrt na GDPR uredbu i sugestije za razvoj aplikacitne podrske - Review of the
GDPR regulation and sugestions for the development of support application.”, Casopis InfoM,
br 65/2018, str 11-16. UDC: 343.45:340.134



2. OCENA PODOBNOSTI KANDIDATA ZA RAD NA
PREDLOZENOJ TEMI

Na osnovu pokazanih rezultata dosadasnjeg obrazovanja, nauc¢no-istrazivackog rada i profesionalnog
iskustva, zaklju¢ujemo da je kandidat Nenad Badovinac kvalifikovan da samostalno radi na predloZzenoj
temi doktorske disertacije i na¢ini doprinose u toj oblasti.

PredloZena tema disertacije je izmenjena radi jasnije formulacije teme u pristupnom radu koji je uspesno
odbranjen. Modifikovani naziv je ,,MODEL AUTENTIFIKACIJE KORISNIKA ZASNOVAN
NA PRIMENI BIOMETRIJE U SISTEMIMA ELEKTRONSKOG PLACANJA“. Tema

disertacije odgovara istrazivackom radu koji je kandidat prikazao tokom doktorskih studija.

3. PROBLEM, PREDMET I CILJ ISTRAZIVANJA

Model autentifikacije korisnika primenom biometrije u sistemima elektronskog placanja zahteva analizu
postoje¢ih modela kako bi se identifikovali nedostaci i ogranicenja. OgraniCenja mogu biti u vezi sa
sigurno$¢u, zastitom privatnosti, potrebom za poboljsanjem korisnickog iskustva i nesposobnoséu
implementacije u postojece sisteme elektronskog placanja sa ATM i POS infrastrukturom. Svakom od
ovih nedostataka treba pristupiti radi daljeg unapredenja, a cilj je formirati novi model koji ¢e poboljsati
nedostatak biometrijske autentifikacije u sistemima elektronskog plac¢anja. Razvoj novog modela
predstavlja nadogradnju postojec¢ih reSenja i ima za cilj prevazilazenje nedostataka kako bi se obezbedila
neophodna sigurnost u procesu elektronskog placanja. Koris¢enje biometrijskih podataka u procesu
autentifikacije korisnika elektronskog placanja ima za svrhu zastitu sistema, ali takode i o¢uvanje zdravlja
korisnika izbegavajuéi fizicki kontakt sa uredajem za autentifikaciju. U sistemima elektronskog plac¢anja,
vazno je primeniti jednostavne metode autentifikacije koje ¢ée zadovoljiti potrebe korisnika za
jednostavnim procesom, dok banke istovremeno traze visok nivo sigurnosti. Novi model biometrijske
autentifikacije u sistemima elektronskog plac¢anja treba da resi ove izazove pruzajuéi sigurnost, zastitu
privatnosti i poboljSano korisnicko iskustvo. Osim toga, vazno je da novi model bude efikasan i pouzdan u
autentifikaciji korisnika kako bi se osigurala sigurna elektronska transakcija. Novi model bi trebao da
pruzi balans izmedu sigurnosti i jednostavnosti koriS¢enja, kako bi zadovoljio potrebe i ocekivanja
korisnika, ali i zahteve finansijskih institucija. U zakljuku, razvoj novog modela biometrijske
autentifikacije za sisteme elektronskog placanja zahteva pazljivo razmatranje postojec¢ih nedostataka i
ograniCenja. Kroz primenu naprednih biometrijskih tehnologija i integraciju razli¢itih faktora
autentifikacije, moze se posti¢i siguran, prakti¢an i efikasan sistem autentifikacije koji zadovoljava
potrebe svih ucesnika u procesu elektronskog placanja.

Predmet istraZivanja ove doktorske disertacije je moguénost realizacije modela biometrijske
autentifikacije u elektronskom plac¢anju. Novi model ¢e omoguciti korisnicima novo iskustvo koris¢enja
sistema elektronskog placanja, posebno u situacijama kada korisnik nosi zastitne rukavice ili maske za
lice. Ovaj model ¢e kombinovati sigurnost i zaStitu privatnosti, eliminiraju¢i potrebu za cuvanjem
biometrijskih templejtova korisnika i tako i za dodatnom memorijom. Razvoj takvog modela ¢e unaprediti
postojece modele biometrijske autentifikacije i reSiti probleme vezane za skladiStenje velike koli¢ine
biometrijskih podataka koji se koriste u procesu autentifikacije. Doktorska disertacija ¢e se fokusirati na
istrazivanje razlic¢itih modela biometrijske autentifikacije i razvoj novog modela koji ¢e biti primenjiv u
Sirokom spektru oblasti, ukljucujuc¢i elektronsko placanje. Doktorska disertacija ¢e dati doprinos razvoju
novog modela biometrijske autentifikacije u elektronskom plac¢anju i drugim oblastima. Ovaj model ¢e
predstavljati korak napred u obezbedivanju sigurnijeg i efikasnijeg sistema autentifikacije, pruzajuéi
prednosti kako korisnicima, tako i pruzaocima usluga elektronskog placanja.



Cilj istrazivanja ove doktorske disertacije je razvoj novog modela biometrijske autentifikacije za sistem
elektronskog placanja koji se moze implementirati uz pomo¢ odredene tehnologije. Glavni cilj novog
modela je povecanje primenjivosti u novim aplikacijama, istovremeno obezbedujuci visok nivo sigurnosti
liénih biometrijskih podataka, koji ne¢e biti cuvani u memoriji. Ideja je da se ovim modelom pruze nove
moguénosti bez potrebe za izmenom infrastrukture sistema elektronskog pla¢anja. Za postizanje ovog
cilja, u pristupnom radu izvrSena su detaljna istrazivanja i analiza dostupne naucne literature o postoje¢im
metodama i modelima autentifikacije. Proucavane su tri razli¢ite prednosti koje ¢e biti razmatrane u
okviru istrazivanja. Prva prednost je primena u zahtevnijim aplikacijama, tokom ¢ijeg koris¢enja korisnici
nose zaStitne rukavice i maske za lice. Ovaj novi model bi trebao biti prilagodljiv i omoguciti
autentifikaciju i u tim uslovima. Druga prednost koja ¢e se razmotriti je sigurnost li¢nih biometrijskih
podataka. Novi model ¢e biti osmisljen tako da nece zahtevati skladiStenje biometrijskih podataka u
dodatnu zastitu privatnosti korisnika. U cilju postizanja navedenih prednosti, doktorska disertacija ¢e se
fokusirati na razvoj novog modela biometrijske autentifikacije za elektronsko placanje. Ovaj model Ce biti
dizajniran tako da bude praktiCan za implementaciju u postojece sisteme elektronskog placanja, ne
zahtevajuéi znacajne promene u infrastrukturi. Kroz istrazivanje, ova doktorska disertacija ¢e dati
doprinos unapredenju biometrijske autentifikacije u oblasti elektronskog plac¢anja, pruzajuci bolje
korisnicko iskustvo.
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5. HIPOTEZE I ZADACI U ISTRAZIVANJU

Hipoteze koje ¢e biti proverene tokom istrazivanja su:

H(1) — Moguce je razviti model biometrijske autentifikacije sa moguc¢no$éu primene u post-COVID19
periodu u kojem je potrebno posvetiti brigu zdravstvenoj zastiti.

H(2) — Moguce je razviti novu metodu za proveru autentifikacije korisnika platnih kartica sa PIN brojem
koji je kreiran iz korisnikovih biometrijskih podataka.

H(3) — Metod biometrijske autentifikacije koji ¢e se predstaviti transformise biometrijske podatke u
viSeznamenkasti PIN i u sluc¢aju kada korisnik nosi masku na licu.

H(4) — Moguce je implementirati metodu biometrijske autentifikacije uz poboljSanje zastite privatnosti
biometrijskih podataka korisnika elektronskog placanja.

6. NAUCNE METODE ISTRAZIVANJA

Da bi se potvrdile ili opovrgle postavljene hipoteze koristice se sledece metode:
- analiticko-sinteticke,
- sistemski pristup,
- komparativni pristup,
- metode prikupljanja i analize postoje¢ih nauc¢nih rezultata,
- modeliranje i
- statisticke metode.
Uradice se sistematizacija dobijenih nau¢nih rezultata.

Posebne metode koje ¢e se koristiti u istrazivanju i evaulaciji postavljenih hipoteza su:
* Kriti¢ka analiza dostupne literature modela biometrijske autentifikacije.
* Upotreba statistickih metoda za analizu i prikaz rezultata.

* Analiticko-deduktivne metode koristi¢e se za analizu podataka o postoje¢im modelima biometrijske
autentifikacije.

* Metoda modeliranja koristi¢e se za izradu modela biometrijske autentifikacije.

* Merenje relevantnih rezultata bi¢e obavljeno pomocu standardnih statistickih metoda.

7. OCEKIVANI DOPRINOSI ISTRAZIVACKOG RADA

Doprinos istrazivanja je novi model i metod biometirjske autentifikacije sa fokusom na parametre
prilagodljivosti novim aplikacijama i bez obaveze Cuvanja biometrijskog templejta. IstraZivanje ce
unaprediti postoje¢e modele i metode biometrijske autentifikacije kako bi se prevaziSla ogranicenja kao
Sto su visoki troskovi implementacije i rad u post-covid 19 periodu. Metoda koja ¢e se razviti namenjena
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je implementaciji u postojecu infrastrukturu elektronskog placanja sa ATM i POS uredajima koji imaju
kamere. Istrazivanje ¢e se fokusirati na razvoj novog modela i metode biometrijske autentifikacije koji ¢e
biti fokusirani na o¢uvanje sigurnosti i zaStitu privatnosti. Ocekivani doprinos istrazivanja je i razvoj
metode autentifikacije PIN-om koji se kreira iz biometrijskih podatada slike lica.

Ovaj metod bi trebalo da omoguci autentifikaciju korisnika cak i kada korisnici nose zastitnu masku, §to je
posebno vazno u post-covid 19 periodu. Nauc¢ni doprinosi doktorske disertacije bi¢e rezultati istrazivanja
iz oblasti biometrijske autentifikacije:

1. Doprinos razvoja nove metode biometrijske autentifikacije.

2. Doprinos razvoja novog modela biometrijske autentifikacije.

3. Komparativna analiza modela biometrijske autentifikacije.

4. Komparatvina analiza metoda biometrijske autentifikacije.

5. Identifikacija ogranienja postoje¢ih modela biometrijskih autentifikacije.
6. Verifikacija novog modela kroz realizaciju u laboratorijskom okruzenju.

Drustveni doprinos se odnosi na unapredenje sistema elektronskog pla¢anja u post-COVID19 periodu.

8. PLAN ISTRAZIVANJA I STRUKTURA RADA
Plan istrazivanja

Okvirni plan istrazivanja po fazama je prikazan u sledec¢oj tabeli:

Red. Broj Faza istrazivanja Trajanje faze (meseci)

1 Prikupljanje relevantih 1
bibliogradskih referenci

2 Analiza prikupljenje literature | 1
i pregled trenutnog stanja u
oblasti

3 Razvoj novog modela 6

4 Prakti¢na realizacija modela 1

5 Eksperimentalna provera 1
modela

6 Obrada podataka 1

7 Pisanje doktorske disertacije | 1
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Struktura istrazivanja

Okvirni sadrzaj doktorske disertacije je:

1. Uvod
1.1. Problem i predmet istrazivanja
1.2. Ci]j istrazivanja i polazne hipoteze
1.3. Struktura rada

2. Biometrija
2.1 Fizioloski biometrijski modaliteti
2.2 Bihejvioristicki biometrijski modaliteti
2.3 Kombinovani biometrijski modaliteti
2.4 Biometrijski sistemi
2.5 Multimodalna biometrija

3. Elektronski platni sistemi
3.1 Prikaz savremenih elektronskih platnih sistema
3.2 Postojece stanje problema u elektronskim platnim sistemima
4. Modeli i metode autentifikacije
4.1 Modeli autentifikacije u platnim sistemima
4.2 Metode autentifikacije u platnim sistemima
5. Modelovanje biometrijske autentifikacije
5.1 Predlog novog modela biometrijske autentifkacije
5.2 Predlog nove metode biometrijske autentfikacije
5.3 Adaptibilna metoda biometrijske autentiflkacije
6. Prakti¢na primena predloZenog modela i nove metode biometrijske autentifikacije
6.1 Dostupni podaci za komparaciju rezultata
6.2 Testno okruzenje
6.3 Eksperimentalni rezultati
6.4 Analiza eksperimentalnih rezultata
7. Pravci daljeg razvoja
8. Zakljucak
9. Recnik termina i skracenica
10. Literatura

9. ZAKLJUCAK I PREDLOG

Uvidom u profesionalne, akademske i istrazivacke kvalifikacije i kompetencije kandidata Nenada
Badovinca, potpisani ¢lanovi Komisije su saglasni da ovaj kandidat ispunjava sve preduslove za rad na
predlozenoj temi doktorske disertacije. Clanovi Komisije su takode misljenja da su predloZeni ciljevi,
hipoteze, metode, plan i struktura doktorskog istrazivanja konzistentni s prethodno definisanim
predmetom i problemom doktorskog istrazivanja, kao i da logi¢no slede rezultate pristupnog rada koji je

kandidat Nenad Badovinac odbranio pred ovom Komisijom 10. jula 2023. godine.
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Clanovi Komisije su saglasni i predlazu da se kandidatu Nenadu Badovincu odobri izrada doktorske
disertacije pod modifikovanim nazivom ,MODEL AUTENTIFIKACIJE KORISNIKA
ZASNOVAN NA PRIMENI BIOMETRIJE U SISTEMIMA ELEKTRONSKOG
PLACANJA«.

Uza naucna oblast teme je: Informacione tehnologije.

Za mentora se predlaze: prof. dr Dejan Simié¢

Prof. dr Dejan Simi¢ ispunjava sve uslove akreditacionih pravila visokoskolskih ustanova i dopunske
kriterijume. Radovi koje je mentor objavio u poslednjih deset godina, a koji su u vezi s nau¢nom oblas¢u
disertacije, prilozeni su uz ovaj referat.

U Beogradu, 10.07.2023.

MENTOR

Prof. dr Dejan Simié,
redovni profesor, Fakultet organizacionih nauka,
Univerzitet u Beogradu

CLANOVI KOMISIJE

Prof. dr Miroslav Minovi¢,

redovni profesor, Fakultet organizacionih nauka,
Univerzitet u Beogradu

Prof. dr Bosko Nikoli¢,

redovni profesor, Elektrotehnicki fakultet,
Univerzitet u Beogradu
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