Yausepsuter y beorpany
Enextporexnudxu axyarer

HACTABHO-HAYYHOM BERY

IIpeamer: Orena HayuHe 3aCHOBAHOCTH TeME JOKTOPCKE macepranyje xanauaara Kpucrujana
JKmxe, macrep HHXEHmEpa ENEKTPOTEXHHKE M DAuyHAPCTBA, IIOX HACIOBOM »CrpeuaBame
exchuiITpauuja nogaraka kopumhemem DNS ungpacrpykrype”.

OmnyxoM 6p. 75-31 ox 16.01.2024. ropuse, UMEHOBAHH CMO 33 YIAHOBE Komuchje 3a onemy
HayvHE 3aCHOBAHOCTM TEM€ JOKTOPCKE JucepTaldje MOKTOPCKE MAWCepTalyje KaHI|maTa
Kpucrujana JXuxe, non HazupoM ,,CripeyaBame exchpUITPALHja NoAaTAKA Kopumhemem DNS
nadpacrpykrype® (enr. Prevention of Data Exfiltration Using DNS Infrastructure).

Ha ocxoBy marepujana npumoxeHor y3 3axrtes xanmuaara, Komucuja mogHocu cienehu

U3IBEHITAJ

1. Mopanu o kaHIUAATY

1.1. Buorpadckn monanm

Kpucrujan XKuka, Mactep HHX. €TEKTPOTEXHUKE U PauyHApCTBa, poljeH je y I'musn, Xpearcka, 3.
centeMGpa 1994. roguue. Ocropry mxony ,.Mnuja Tapamanun 3aBpureo je 2009. romue kao hak
reHepauuje u Hocuian Bykoe mumiome. Cpenrby eKOHOMCKY KOy y I'porixoj 3aeprmmo je 2013.
roiuHe xao Hocunai Bykose aumiome.

OcHoBHe cTynje Ha EnekrpoTexmuxoM dakynrety ymucao je moncke 2013/2014. romume,
crynmjexu nporpam Codrepcko HEXemepcerso. Qumiommpao je 2017. rommme ca MPOCEIHOM
orenoM 10.00. Jlumromcku paj Ha TeMy ,,Peanusaumja MicroJava xoMmajiepa 3a Java BUPTYEIHY
MalKMHy 1ol MeHTopcTBoMm Ap [lparama Bojuha oxfpammo je ca omemom 10. WsaGpan je 3a
Haj6ober cTyAenTa renepauyje Enexrpotexuuakor daxyirera koja je marmnomupana 2017. roguse.
Toxom sera 2017. romwHe yd4ecTBOBAO je Ha JIETHEM WMCTPaXWBAYKOM IPOjeKTy Ha Pajc
YHUBEP3UTETY ¥y Xjyctony, CAJI,

Mactep axamemcke ctyamje Ha EmexrpoTexHmdxoMm daxynrery ymucao je mxoncke 2017/2018,
momyn Codreepcko mmKemeperBo. Macrepupao je 2018. romune ca npoceyHoM oueroM 10.00.
Macrep pam ma Temy ,Peammsanmja Temeparopa cmywajumx MicroJava mporpama“  mox
MeHTOpcTBOM Ap Jlparana bojuha onbpanmo je ca omenom 10. Toxom mera 2018, 6wo je Ha
CTpy4HOj IpakcH y komnanuju SAP y Bannopdy, Hemauxa.

Hoxropcke akaneMcke cTymje Ha Enexrpotexnmukom daxynrery y Beorpamy ymmcao je mKomncke
2018/2019, na momyny Codreepcko umiemeperso. Jlo cama je ocrapmo 120 ECIIB, omaocHO
TIOJIOXKMO CBE MCIHMTE IHpeABHEHe CTyMMjCKHM mporpaMom ca omeHoM 10. V Toxy JOKTOPCKUX
crynija objasmo je jeman pax y MelyHapOAHOM YacOMMCY Ca MMIAKT dbaxTopoM U TpHU paja Ha
nomahuM koH(pepeHujama.




On mpyre ropune cTynuMja pamuo je Kao CTYIEHT-IEMOHCTDATOp Ha BHIIE IpeaMeTa Karenpe 3a
pauyHapcKy TexHuky M mHEopmaruky. IToues onx menemGpa 2017. rommbe 3amocien je Ha
EnextporexuuukoM ¢axynrery Yuusepsutera y Beorpamy. V mepmonmy ox Jenembpa 2017. mo
(ebpyapa 2019. romune 610 je m3abpan y 3Bame capajHuka y Hactapd. Ox Mapra 2019. samocnen
je y 3Bamy acucrenTa Ha Katepy 3a padyHapcKy TeXHHKY U uHpopMartuky. Illkomncke 2021/2022
610 je Ha HeruaheHOM OZICYCTBY pajiy CTPYYHOT ycaBpimaBama y Hemaukoj.

YuecrBoBao je xao IpenaBad y IporpaMy mnpekBamuduKanuja y o61acTd uHGOpMaIHOHHX

TEXHOJIOTHja KOjH je opraHm3oBao PasBojuu mporpam Vijemumenux Hamuja toxom 2021. u 2022.
TOZMHE.

1.2. CreyeHO HAYYHOUCTPAKUBAUKO HCKYCTBO

Kpucrujan Xka je y cBOM HCTpaXXMBaukoM paily NMOKa3a0 M3y3eTHO HHTEpECOBame 3a 06lacT
padyHapCKUX Mpexa, ca HoceOHMM aKIeHToM Ha Hamaje kopumhemem DNS undpacrpykType.

Ymucao je moxTopcke axameMcke cTyiuje mxoscke 2018/2019. romume ma EnekTpoTexHMuKoM
axynrery VuusepsuteTa y Beorpamy, na Momymy 3a Codreepcko mmxepcro. CBe HcnuTe
IpeIBU)EHUM OBMM CTY[HMjCKMM IPOTPaMOM je MONOKHUO ca IpoceuHoM oneHoM 10,00 1 ocTBapuo
120 ECTIb. Criucax mONOXEHNX UCIHTa IPUKA3aH je y Tabelu Koja Ceu:

Harym
Ha3us npeamMeTta Onena | ECIIB N0JIaramka

HCIIATA
(1331 11MH) Mepmmncka urpopMaTHra 10 9 29.09.2020.
(13J1111CT) Codreepcka TeXHHKA 10 9 29.09.2020.
(13J1091VHP) VBox y nayuuu pan 10 9 15.07.2020.
(131081C®) Cnenmjanne dyHrumje 10 9 16.01.2020.
(13108 1QAIT) OynKIMOHATHA AaHANHK3A 1 PUMEHE 10 9 16.01.2020.
(131111ATIC) ApxutexType 3a MoapUIKY COPTBEPCKAM CHCTEMIMA 10 9 22.09.2019.
(13/11110MIT) OnabpaHa morfiasiba 3 NPOIrPAMCKUX MPEBOAMIAIA 10 9 20.09.2019.
(13/1111C3P) CurypHOCT U 3aIITATa PaTyHAPCKHX CHCTEMA 10 9 12.09.2019.
(130111DJA) Qopmantm je3UIH X 4y TOMATH 10 6 22.09.2019.
(194111CAM) Codrepcku neUHUCAHE MPEXKE 10 9 04.07.2019.

Kanpupar je vcnynuno cpe obaBese npelBuljeHe HACTABHHM IIAHOM H IPOrpPaMoOM TOKTOPCKHX
cryauja: Cryaumjcxu ucrpaxkusauku pan I (15 ECIIB), Cryaujckm uctpaxupauxu pax II (15 ECIIB)
u Hayuno crpyunu pax (3 ECIIB).

Hocapamby pesynratd KaHmu#arta NpPHMKa3saHH Cy Kpo3 Buile nybiaukamuja Ha moMahum
KoH(epeHIMjaMa Kao M jedHOT paja y dacomucy ca SCI nmcte. Y HacTaBKy ClIeQu CIIHCAK
myOnuKanmja:
PapoBu y waconucuma ca SCI nucre:

1. K. Xwuxa, IT. Taguh, P. Vuleti¢, DNS exfiltration detection in the presence of adversarial

attacks and modified exfiltrator behaviour, INTERNATIONAL JOURNAL OF
INFORMATION SECURITY, 2023, doi: 10.1007/s10207-023-00723-w. [M22]

PanoBu Ha noMahuM KoHGbepeHIIHjama;

1. K. XKuxa, /. Munosangesuh, M. Mummh, J. [Ipotuh, Ilpavena MeToaa 3a aHAIH3Y
COLMjaJIHUX MPEXKa HA MOJeTHpam-¢ JIHHUja IPajacKor npeso3a y Beorpaxy, XXIV




Cxyn TPEHJIOBU PA3BOJA, pp. 102-105, Yaupepsurer y Hopom Cajy, ®axyirer
TeXHHYKHX Hayka, Konmaonuxk, ®ebpyap, 2018. [M63]

2. J. Bykyh, K. Xmxka, M. ITynt, Cucrem 3a ayToMaTCKO reHepucame, CKEHHPame H
nperyiefiame TecToBa, 62. Kondepennuja ETPAH, 3Gopuux panosa, ITamuh, Jyx, 2018.
[M63]

3. K. XKuxa, [I. Bojuh, I'eneparop cayuajaux Mikrojava mporpama, 26. Kondepennuja IV

HH®O, pp. 132-136, Jpymurso 3a uHPOPMAIMOHE CHCTEME K padyHapcKe Mpexe,
Komaonux, Mapr, 2020. [M63]

1.3. Onena nooGHOCTH KAaHIUAATA 33 PAJL HA IIPEIOKEH0] TEMH

Hana 24.01.2024. romune, xammupar Kpucrujan Xwxa je ma EmextporexmmuxoM dakyirery
YHuBepsuteta y beorpagy ycMeHO mOIarao HCHHMT O TONOGHOCTH MpeTIONEHE TeMe TOKTOPCKE
AvcepTalyje U KauauaaTa (JOKTOPCKH HCIINT), TIpeJ] KOMHCHjOM y CacTaBy:

o Bad. mpod. ap Kapxo CramucaibeBnh, DOKTOD €NEKTPOTEXHMYKUX HAyKa, BaHIPEIHH
npodecop, Enexrporexuuuku daxyirer, Yausepsuter y beorpay

e pen. npod. ap Jlejan Cumuh, TOKTOp €NEKTPOTEXHUUKMX HAYKa, PeHOBHH Ipodecop,
®axynTeT OpraHM3alMOHNX HayKa, Y HUBEp3UTET y Beorpamy

e BaH. npod. np I'opan Ksamrues, TOKTOp eNEKTPOTEXHHYKMX HAyKa, BAHPETHH Tpodecop,
Enexrporexuuuxu ¢dakynrer, YHUBep3uTeT y Beorpamy

Ha jaBHoj ycmenoj opbpanm mnpemmoxere Teme Kommcmja je KaHAMIAaTa OLECHHIA OLEHOM
320BOJHHO.

Ha ocHoBy pesynTata ucmuTa 3a ONEHY HAaydHE 3aCHOBAHOCTH TeMe JOKTOPCKE IHCepTalje,
pesynTara y CTy[upamy Ha CBUM HMBOMMA CTyJHja JO Cajia ca HajBHMINOM OLEHOM, 06jaBILEHOr
HAay4HOT pajia y obJacTH TeMe JOKTOPCKe AMCepTalje ¥ OCTBAPEHOT MCKYCTBA Y pajy Ha TOM
uctpaxusaiby, Komucuja komctaTyje na kammupar Kpucrujan JKwxa mnocenyje sHame u
HCTPAXKMUBAYKO HCKYCTBO KOjH ra KBATH(GHKYjy 3a H3pagy AOKTOPCKE AMCEpTallije MO Ha3HBOM
»Clipedapatbe exchunTpanuja nogaraka kopumhemem DNS undpactpykrype™.

2. TlpeamMeT M b HCTPAKHBAHA

DNS (enr. Domain Name System) je nuctpuOydpaHu CHCTeM KOjH Manupa CUMGOIMYKA MMEHa
padyHapa u cepsuca y IP (eHr. Infernet Protocol) anpece. OyHKIMOHHACAE PATyHAPCKUAX Mpexa H
Huteprera Huje moryhe samucmaTy 6e3 0BOT IIPOTOKOINA, jep 61 6€3 mera 6110 MOTPeGHO TAMTHATH
u Oenexcury 1P azmpece cBux ycnyra, mro 6M 3HAaYajHO OTeXamo, ako He M OHeMoryhuio,
xopumhewe Untepnera. Vimajyhu y Bumy dynmamentannu sHauaj DNS mpotokona 3a naxko u
eduxacHo kopumheme Muteprera, DNS 3axTeBH u ofroBop: mponase kpo3 MpesxHe ypehaje Ges
MKaKBOT GUITpHparma. YIpaBo Ta 0COGMHA OBaj MPOTOKOJ YMHU YECTOM METOM Hamajaya Kako O
Ce HCKOPHCTHO Kao iaT(opMa 3a H3BPINaBAE Pa3MIMTHX BPCTA HAIA/A.

lIpenMer nerpaxkusama Cy Hamany y kojuMa ce DNS 3axTeBH M 0[roBOpH KOPHCTE KaKo 61 ce Kpo3
IbUX IPEHOCHIM IOJalK ca 3apakeHHX ypebhaja. OBaj Bupm mpeHoca mojaTaka Hasmea ce DNS
exchunrpanmja. KomyHmkanuja yemoctammena y oba cMepa, Koja Hajuemhe YKIByUyje
SHKAICYJIAllMjy APYyTHX MPEKXHHX npoTokoia y DNS naxere, nazusa ce DNS TyHeloBame. Mehy
[IO3HATHM NpUMEpUMa N0 Cajla M3BpIUEHKUX Hanana oMoy DNS ekcduntpanuja u TyHenosama cy
KOMYHMKAIMOHM KaHAIIM BEeIMKHX GOTHET Mpexa U kpahe mubopMmanyja o AeGUTHEM KapTHIIAMA,
ITO JAOAATHO HArJamiapa O030HMIPHOCT OBHX 0e30eIHOCHMX HM3a30Ba M IIOCIIEMIIA KOje Mory
npoyspokopati. OBaxkBe BPCTe Hamala Ce W JaHAC YCIENTHO M3BPIIABA]y M NOpe] TOra IITO CY




OJaBHO TO3HAaTe 3ajedHMUM. ToMe cBejoue OpojHH HpHMepH y KOjHMa je excthurrpanuja

ACTEKTOBaHA TEK HAaKOH OApeleHOr BpemeHa, a MPETIIOCTaBKaA je | /ja BEHKH Gpoj exchunrpanuja
IpoJia3y HeonaxxeHo [1-4].

Mexanmsmu  nerexumje DNS  ekchuntpammja ¢y y mnocnmenme BpeMe usassanu mopehaHo
MHTEPECOBAR:E UCTPAKUBAYUKE 3ajCIHALIE, TE CY TAKO IpeIokeHe GPOjHE METOMIE 3a JETEKIIH]Y OBe
BpcTe Hamaja, a Hajelu Opoj mmx je Gasmpan Ha alropuTMHMa MAIIHHCKOT yuema [5-6].
Ipennoxenu xnacuduxaropu Hajuemhe oxpelyjy camo ma Jim ce pajy O Hamaxy HIH He (bunapra
Kiacubukanuja), 1ok ce Mami 6poj pagoBa 6apu TIpeIU3HEjOM KnacH(QuKanyjoM mojeuHuX BpCTa
Hamajia OJHOCHO MPOTOKONA KOju ce TpeHoce myTeM DNS [7-9]. Aytopu cy ce mpuimxom
obyuaBama MoJena 3a NeTeKnHjy Hajuemnlie OJTyYMBAIM 32 OIHKE KOje Cy 6a3mpane ga DNS
3axTeBy (Hmp. Opoj naGenma, MyXWHa 3axTeBa, eHTponmja kapaktepa mTa.) [8, 10-13] wm na
CTaTHCTHUKE OJJIMKE BHIIE y3aCTONHMX mNakera u3Mehy jemsor ypehaja m jenmor nomeHa,
(mpoceuno Bpeme usmely ymuTa, IpoceyHa BeNMYMHA NAKETA, jEIMHCTBEHOCT 3aXTeBa MTA.) [7, 14-
17]. Caera Hexomuko panopa KOMOHHYje ¥ jefHy ¥ ApyTy rpymy ommuka [18-20], a xao m3yzerax
TojaBibyje ce | NeTeKIHja 3aCHOBaHa Ha CTaTHCTHIM poMamaja y DNS kemesuma [21]. 3Hauajan
METOMOJIONIKH Npo6iieM y CBMM IIPETXOJHHM PaJIOBUMA jeé TO a Cy HPeIOKEHH MEXaHU3MH 3a
HETEXUHjy TECTHPAHH y MCATHHM YCIOBHMA M Ha CKYNOBHMA MOJaTaKa KojH oMoryhapajy BHCOK
HHBO Ipenu3HoCTH. PacmonoxuBu anaté 3a excdunrpaumjy koju ¢y xopumheHH 3a KpeHpame
CKyNOBa MOJATaka, Kako O MaKcHMMH3MpamM HpOTOK, Kpewpajy DNS 3axTeBe uMju cy AOMeHH
3HAYAJHO JyXM OJ] PETyJIapHHX, PAclofiella KapakTepa y 3aXTeBUMa je jaCHO ICeyIOCIIyyajHa Kao
TIOCTIEUIA KOMIIPECHj€ ¥ CHKPHIIIHje M OUMINIEAHO APYraurja o OHe KOJ PeryIapHHX 3aXTeBa, a
IIPHCYTHO j€ W KOHCTAHTHO M KpaTKO BpeMme m3Mely ysacTymHux 3axtea u cimumo. Taxole, y
ROCANAlIbUM MCTPaXMBAbUMa HUCY y3€Te Y 003Up MeTosie Koje O Hamajaynm MOIIIM 13 IpAMEHe
nma 3a06uby nerexuujy (eHr. adversarial attacks), Te u He 4y a| WITO Ce U TIOPEJ] CBUX NPEIOKEHHX
MexaHH3aMa 3a ISTEKIH]y, ekchunrpanuje myreM DNS mpotokona 1 name decto cpehy.

['iaBHM NWBEBM OBOT MCTpaXXMBala Cy: CBeOOyxBaTHa aHanu3a pana moctojehmx MexaHHM3aMa 3a
merekumjy DNS  exchunrpammja, aHammsupame Meroja KojuMa 6HM Hamajayd MOKYLIATH
3200UIQKEme IETEKTOpa M TEHEpaHO METOAOJOTHje Hamajada, NpOHATAKEHE TPAHMIE Y
MOTyhHOCTH JIeTeKIHje OBE BPCTE Hallaa y CMUCIY BENHYMHE U yuecTaHocTH DNS ymmTa, passoj
HOBOT' ajiaTa 32 eKchuuTpandjy Koju oMoryhasa cuMylalyjy HOHAINAama Halaiauya M HAuMHA
3200MaKema NETeKIMje, T¢ Ha Kpajy pasBoj HOBE METONONOTHje W anara 3a geTekuujy DNS
exchmrTpamja koju faje 6oibe pesynrate y ofHOCY Ha moctojeha pemema koMOHHYjyhE aHamH3y
DNS ynuta u Bpemenckux kapakrepucTtuka HuzoBa DNS 3axtesa. Kako 61 ce ocTBapuia eduxacHa

u Op3a JeTeKUMja y pealHuM yCIIOBHMa, anar hie GWTH ju3ajHMpaH 3a paj Ha IporpaMabHIHHM
MpexHuM ypehajuma.

3Havaj MCTpaXuBama Oriielia ce y 6oJheM pasymeBaiby NMOTEHIHMjaHEX CTPaTerdja Hamajada Ha
3a00MIQKEY JNeTeKIHje, TIpaHnIaMa MoryhHoctw 3a jertexuujy DNS  exchmrrpanuja,
noGoseluamy mocrojehmx TexHHKa 3a jgerekuujy DNS excduirrpammja, mro 6M DpuMEHOM Y
peaHUM CHCTEMHMa. JIOBENO N0 Opike AeTeKIHje Hamaja W CIpeuyaBamba HelleraJHOr PEHOMEHa
uadopmanyja. CrucreM he GUTH pasBHjeH TaKo Ja Ce MOMKE HA BEOMa JIaK HAYMH IPUMEHHTH Y
nocrojehinM CHCTeMHMa 3aCHOBAaHHM Ha IPOrpaMaGriIHIM MpeXHUM ypehajaMa.

3. IMosra3sue xumorese

Hpe).IJIO)I(CHO HCTPpaXKHUBAILE ITOJIA3H Of CJICI[ChI/IX XHUIIOTE3a:




o Tlocrojehe MeToze 3a aetexunjy DNS exchunrpauuja, npeoxene y HaydHoj JIHUTEpaTypH,
¥Majy 3HAYajHO HIKY MPEIU3HOCT JeTeKIHje Kajia Hanajay akTHBHO TIOKyIIaBa fia 3aobubje
JETEKIH]y.

e Moryhe je kpenpatn MexaHM3ME aKTHBHOT 3ao0miaxema jaetexkuuje DNS excdunrpamnmje

Koju nocTojehe MeTosie 3a AETEKIMjy HE MOTY JAeTEKTOBATH.

TexHuKe MamMHCKOT yYema MOTY Ja IIOCTHTHY BHCOKE HHBOE IIPEIM3HOCTH JETEKIHje

DNS exchwirpanmja u y ciiydajeBEMa aKTHBHOT 3a00MIaKema JeTeKuje KopHimhemem

pa3snIHIUTHX, MEhYCOOHO CYyNPOTCTABILEHUX THIIOBA OJUINKA.

e [locroje orpanuwyema MoryhHocts gerexmuje DNS  exchunrpanmje H  HaumHE
exchuITpaImje Koje Hije Moryhe JIeTeKTOBATH.

e Moryhe je uMmueMeHTHpaTH MeTOx M amar 3a Jnerekumjy DNS ekcdunTpanmje ca
Moryhnomhy 6ps3e meTeKuHje Hamaja y peajHOM BPEMEHY H y CHTyalHjaMa aKTHBHHX
Hamazia Ha ekchunrpanyjy.

4. Hay4une MeTo/ie HCTPAKHBALA

WctpaxuBame he modern cBeoOYXBaTHOM IIpeTparoM HaydHe nmTeparype y obmacta DNS
exchunTpanyja m MexaHM3aMa IeTeKUuje NpPEIOKeHMM y muMa. Iloceban ocpr he 6urm
HallpaB/beH Ha aHaIW3y KOpHIIheHMX anaTa 3a eKchHITpauujy U MeTojonoruje ¢GpopMuparma
CKymNoBa II0JjaTaka Haj KOjuMa Cy BpiieHe KiacHpuxaumje. buhie w3BpieHa aHanmsa cTparerdja
Koje MOTY HalaJaud Ja M3BpIIE Ca LHbeM 3a00MIaNerha AeTeKIH]e, Ka0 ¥ TauKe Y padyHapcKoj
MpeXH Ha KOjHMa MOTy Ja ce IPHKyIe HajKBaJuTeTHHje MH(OpManuje o exchuiaTpanmjama. 3a
norpebe pa3Boja, TeCTUpamka U aHaIM3e NpUKynulie ce CKyI mojaraka Koju he unnuTH peanan DNS
3aXTeBH M eKchunrpanuje kxoje he ce crmposectr mocrojehum anaruma 3a excduarpanujy. Cxyn
nozaraka he 6uru npuxynsbed Ha DNS cepBepy Koju je y akTHBHOj OIEpaTHBHO] yIIOTpeOu Kako 61
ce IIOTIYHO BEpPHO IpeHENH CBH mapamerpd paga DNS ceppepa y peamHoMm okpyxemy (HIp.
BpeMEHA Tpajama PEKyp3UBHUX YIHMTa, onTepehea M CIMYHO), Y3 O4YYBame HPHBATHOCTH
nofaTaka. buhe npeanoxeH U pasBHjeH HOBH anat 3a DNS exchmirpanujy xoju y3uMa y o63up
Moryhe cTpareruje 3aobunaxemna AeTeKIHje, ca HUbeM Ja Ce TOKaKe Ja HocTojehr MeXaHu3MH 3a
JETEKIHjy UMajy HeIOCTaTKe, OMHOCHO Jia Pe3yIITaTH PUjaBIbeHH y HAYYHHM pajioBHMA O Caja
HE O/Ir0Bapajy OHOME IITO MOXE Ja ce OYeKyje y PeaHHM yCJIOBMMA Ca HalaJaduMa KOji aKTHBHO
NOKymapajy Aa 3ao6uby nerexumjy. Ilotom he ce mpucTynuTd wu3pamu KiacH(HUKaTopa
3aCHOBAHHMX HAa TEXHHWKaMa MAalIMHCKOI yuela Koju he oMoryhMTH NpeuusHHjy AeTEeKIHjy Y
YCIOBHMA HENpHjaTeJhcKuX MoaubuKaldja Hamana. bulie W3BpIIeHa KOMIApaTHBHA aHAJH3a
neppopMaHCH JeTeKIyje pa3BHjeHor ajaTta u nocrojehux pemema. TecTupame paja anara he ce
00aBUTH ¥ HETOBOM IIPHMEHOM y PEATHOM CHCTEMY MMILUIEMEHTHPAHOM HOMORY IporpamMabHIHEX
MpexHux ypehaja. ExcrepuMentannum nytem he ce yrBpaurs mepdopmance M MoryhHocT
xopuihera 0BaKBOT aaTa Ha MPOrpaMaGHIIHIM MPEXHHM ypehajuMa y peaHoM BpeMeHYy.

5. OuexnBaHu HAYYHH JONPHHOC

OueKvBaHM Hay4YHH JAOIIPUHOCH JUCEPTAIHje CY:

e CpeoOyxBaTHH IIperie] Hay4HE JUTEpaType, MeXaHU3aMa paja, MeXaHH3aMa IETeKIHje
DNS exchunrpanuja 1 anata Koju BpiIe eKCHUATpaLH]y.

e @opMHpamke OPHUIMHAIHOT CKyla mojgaraka DNS ekcmirpanuja W peryiapHuax YIHTa,
(GopMupaHuX y pealHHM YCIOBHMA y3 YKJbYUMBaHe DasiHYMTHX BApUjaHTH CTpaTerwja
exchuITpanyje.

e Ananmza MOryhHOCTM HOBHX CTpaTerdja HENpPHjaTeJbCKOT Hallaga M ajara 3a

excunrpanujy nogaraxa nmpeko DNS nportokona koju nmocrojehn MexaHU3MH 3a AETEKIH]Y
HE MOTY JETEKTOBATH.




HUpemnor cxyma opmuxa ¥ Mmerozie 3a jerexkuujy DNS exchunrpanmja xoja mymm pehy
IpPEIU3HOCT y OAHOCY Ha moctojeha pelema yK/byuyjyiu M IPHCYCTBO HENMPHjaTeIbCKHX
Hamaja.

llpojexroBatbe ® HMMIUIEMEHTalWja anata 3a Jerekmdjy DNS  excduntpammje Ha
nporpaMaCMilHAM ~ MpPEeXHHM ypehajuMa ca IMJBEM OCTBApHBAka MAKCHMAJHHAX
nephopMaHcH.

Ananusa mMoryhe 6psune aetexmuje DNS excdunrpanuje u ogaoca 6p3yHe M IPELE3HOCTH
JeTeKumje.

ExcriepuMenTanna epamyanuja mephopMaHCH H e(HKACHOCTH K0 CYIpPOTCTABIHEHHX
(axTopa HOBOT anata Ha IIPOrpamMabUIHUM MpPEXHMM ypeljajMa.

6. Ilnan ucTpakuBamka H CTPYKTYpa paja

Ilnanmpano je Ja ce HCTpaxHBambe cacToju u3 cnenehnx dasza:

IIpBa dasa he obyxparutu nperpary nayuse juteparype y obaactu DNS exchunrpanuja,
JIETEKIHje UCTHX, Ka0 M alaTa Koju cy xopuinhenu y GopMuparmy peleBaHTHHX CKYIOBA
MoJaTaKa.

YV npyroj ¢dasu he Gutu mueHTH(hHKOBaHE MaHe TOCTOjehMX pellema W IPHUIPEMIbEHa
CTpaTeruja 3a NpHKYyILUbake CKyIla MoJaTaka Koju he ce KOpHCTUTH 3a aHamu3y mocTojehnx
MeToJla 3a JeTeKiMjy ekchuirpammja. Taxohe, Gulie mpemmoxken HoBm amar 3a DNS
excuITpanmjy Koju yK/bydyje MoryhHocT KoH(HIypanuje W aHaNM3e HETPHjaTe/hCKHX
HamaJa Ha JETeKIHjy, a 4Hja je CBpxa OTKpuBame ciaboctm mocTojehmx Meroja 3a
JeTeKLHjy | pa3Boj CTpaTeTHje AeTeKije OTHOpHe Ha MoryhHoCT m3beraBama Hamaja. Y
0BOj (hasu he GMTH NMPUKYIIBEH peallaH U PelleBaHTaH CKYII MOJaTaKa KojH ykibydyje DNS
excunTpanuje u perynapae DNS ynute cHumibeHe Ha cepBepy KOjH je y ONEpaTHBHO]
yTOTPEeOH U OIICIYKYje JeCETHHE XMUIbajla KOPHCHUKA CBAKOJHEBHO.

V 1pehoj da3u, Ha OCHOBY CIpoBeleHEe aHaIM3e W NMPHKYIUBEHOT CKyNa IojaTaka ouhe
NPEIONEH HOBM QIrOpUTaM 3a JeTeknyjy excounrpanmja. OBa ¢asa he obyxparuru
UMIUIEMEHTaNM)y amata 3a gerexmujy DNS excunrpanyja m aHanmsy cTpaTersja
nerexknuje. KopuimhemeM NpHUKyIUBEHOr CKyIa MoJaTaka H HOBOpa3BHjeHOT anarta 3a DNS
excunrpanujy 6uhe TecTHpaH pan HOBOT ajara 3a nerTekumjy. Wsepmmhe ce ymopemna
aHaM3a ca mocrojehuM pelemuma.

Yetspra dasa he oOyxBaTHTH eKCIEpHMEHTANHO yTBphUBame Ja M ce NpeMIoKEeHH
anroputam 3a gereknujy DNS exchmnrpaumja mMoxe KopuCTHTH Ha mporpamMabuiIHEM

MpexHuM ypebajuma. buhe Tectupane mepdopmance M HPENU3HOCT TAKBOT CHCTEMA Y
PEaTHIM YCIIOBHMA.
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7. 3ak/by4aK ¥ Mpeior

Ha ocHoBy mpmioxeHe NOKyMEHTALMje M CTEUEHOT NENOKYHHOT YTHACKA O TEMH ZOKTOPCKE
JwmcepTaiyje ¥ IOCANAIlFel HAYyYHOr paja Kanmumara Kpucrujama JKimka, macrep HHXemepa
CIEKTPOTEXHUKE ¥ pavyHapcTsa, Komucuja je mouura mo crenehux 3akipyyaxa:

1. Kaupunar ucnymapa cBe (pOpMANHE W CyIITHHCKE MOTPeOHE YCIOBE IPOIMUCAHE 3aKOHOM O
BHCOKOM  ofpasoBamy, Craryrom VYHuBepsutrera y bBeorpamy u  CraryToM

Enexrporexuuuxor akynrera VHupepsurera y Beorpamy, 3a H3pamy JOKTOPCKE
JACepTaImje.

2. Ilpemnoxena Tema ,CrnpeuaBame exchuarpanmja nogataka kopumhemem DNS
HHPaCTPYKType ” jecTe HAYYHO 3aCHOBAHA, a Pe3yiTarH Koju he mpoucrehu uspagoM oBe
JOKTOPCKe IHMcepTalyje MpecTaBibalie 3HaYajaH ¥ OPUTUHANAH JONPUHOC MelyHApOmHO]

Hay4HO] 3ajenuuiu. Tema mpumaga yxoj Hayusoj obnactm Pauymapcka Texmuka H
uHpOpPMaTHKA,

Ha ocHoBy cBera mperxomHo usnoxeHor, Komucuja ca 3amoBosbcTBOM mpemmaxe HacraBHo-
HayuHoM Behy Enekrporexuuuxor ¢axyntera VHuBepsuteta y Beorpamy Jna KaHmupaTy
Kpucrgjany Jwxm omoGpu  m3pamy JHOKTOpCKe Tese 104 HacioBoM ,,CripeuaBambe
exchpuiaTpanuja moxaraxa xopmmhemem DNS undpacrpyxrype ” (enr. Prevention of Data
Exfiltration Using DNS Infrastructure), mon MentopctBom np Ilapma Bymermha, Bampemsor
npodecopa EnexrpoTexnmakor hakynrera Yuusepsuteta y Beorpamy.
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